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1 Vorbemerkung

Fiir die Mitwirkung am 1. Teil dieses Leitfadens (steuerrechtliche Anforderungen) danken wir dem
BITKOM-Arbeitskreis Steuern, insbesondere:

B Werner Thumbs, Head of Tax, Avaya GmbH & Co. KG;

B Hans-Hinrich von ColIn, Rechtsanwalt, Steuerberater, Ernst & Young AG.

Fiir die Mitwirkung am 2. Teil dieses Leitfadens (Technologien zur Datenaufbewahrung) danken
wir dem BITKOM-Arbeitskreis Speichertechnologien, insbesondere:

B Dietmar Hoffmann, Manager Advisory, KPMG;

B Guido Klenner, Manager Storage Systems, Hewlett Packard GmbH;

B Peter Kriegelstein, Business Development Manager, Computer Associates GmbH;
B Siegfried Kunz, Vorstand, top itservices AG;

m Dr. Dietrich Schaupp, IT Architect, IBM Deutschland GmbH, Mainz.

Hinweis:

Dieses Informationspapier gibt einen Uberblick tiber die wesentlichen Anforderungen, die sich
aus den Grundsatzen zum elektronischen Datenzugriff der Finanzverwaltung fiir die maschinelle
Auswertung steuerlich relevanter Daten ergeben, und stellt Ansatze fiir mégliche technische Hil-
fen zur Datenaufbewahrung vor. Die vorliegende Publikation erhebt keinen Anspruch auf Voll-
standigkeit. Sie kann und will fachkundige Beratung durch Steuerberater, Wirtschaftsprifer,
IT-Partner, System- und Softwarehauser im Einzelfall nicht ersetzen. Sie soll vielmehr eine erste

Hilfestellung fiir den Umgang mit den steuerrechtlichen Anforderungen bieten.

Die Inhalte dieses Leitfadens sind sorgfaltig recherchiert. Sie spiegeln die Auffassung im BITKOM
zum Zeitpunkt der Veréffentlichung wider. Es ist aber trotzdem nicht ausgeschlossen, dass die
AuRenpriifer der Finanzverwaltung oder die Finanzgerichte eine andere Interpretation der gesetz-
lichen Anforderungen haben. Wir iibernehmen daher trotz groRtmoglicher Sorgfalt keine Gewahr
fiir den Inhalt.

Der Leitfaden wurde erstmalig 2003 verdffentlicht und in der Folgezeit mehrmals tiberarbeitet.
Es ist geplant, den Leitfaden auch zukiinftig in regelmaRigen Abstanden zu aktualisieren.
Die jeweils aktuelle Version des Leitfadens kann kostenfrei auf der BITKOM-Homepage

(www.bitkom.org) unter der Rubrik ,,Publikationen“ abgerufen werden.
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Teil 1: Steuerrechtliche Grundlagen

3 Steuerrechtlicher Rahmen

3.1 Gesetzliche Regelungen

Seit dem 1. Januar 2002 diirfen die AuBenpriifer der Finanzverwaltung die mit Hilfe eines Daten-
verarbeitungssystems erstellte Buchfiihrung des Steuerpflichtigen durch elektronischen Daten-
zugriff prifen. Dieser Zugriff auf die EDV des Steuerpflichtigen wird teilweise auch als digitale
Betriebspriifung bezeichnet. Die hierfiir erforderlichen Rechtsgrundlagen finden sich insbeson-
derein den §§ 146, 147 und 200 AO. Diese Vorschriften raumen dem AuRenpriifer der Finanzver-
waltung die Wahl zwischen drei verschiedenen Auswertungsmaglichkeiten fiir die elektronisch

gespeicherten Daten des Steuerpflichtigen ein (vgl. unten Kap. 4.1).

Fiir den Datenzugriff auf elektronische Rechnungen ist dariiber hinaus das Umsatzsteuergesetz
(UStG) relevant. Mit Wirkung zum 1. Januar 2004 anderte und erganzte der Gesetzgeber die Vor-
schriften tber Inhalt, Versand und Aufbewahrung von Rechnungen (§§ 14 —14b UStG). Ab diesem
Zeitpunkt mussen Unternehmer nicht nur ihre Eingangsrechnungen wahrend der gesetzlichen
Frist von 10 Jahren aufbewahren. Nach dem neu eingefiigten § 14b UStG muss ein Unternehmer

zusatzlich ein Doppel jeder Ausgangsrechnung 1o Jahre lang vorlegen kénnen.

Die gesetzlichen Vorschriften zwingen kein Unternehmen, fiir die Buchfiihrung Datenverarbei-
tungssysteme einzusetzen. Zuldssig ist auch weiterhin eine Buchfiihrung in Papierform. Dies bie-
tet sich allerdings nur noch fiir sehr kleine Unternehmen an. Falls ein Unternehmen die EDV mit
ihren arbeits- und zeitsparenden Moglichkeiten fir die Buchfiihrung nutzt, muss es die einge-
setzten EDV-Systeme an den steuerrechtlichen Anforderungen des elektronischen Datenzugriffs

der Finanzverwaltung ausrichten.

3.2 Vorgaben der Finanzverwaltung

Die Finanzverwaltung hat ihre Interpretation der gesetzlichen Vorschriften zum elektronischen
Datenzugriff in verschiedenen Verwaltungserlassen und weiteren Veréffentlichungen niederge-
legt (vgl. unten 3.2.1 bis 3.2.4). Diese VerwaltungsauRerungen sind fiir den Steuerpflichtigen nicht
unmittelbar verbindlich, da sie sich lediglich an nachgeordnete Verwaltungsbehorden, insbeson-
dere an die AuBenpriifer vor Ort richten. Dennoch erlegt sich die Finanzverwaltung mit diesen
Aussagen eine Selbstbindung auf. Sie darf im Einzelfall nicht ohne stichhaltige Griinde davon
abweichen. Deshalb vermitteln diese Aussagen eine gewisse Orientierung und Anwendungs-
sicherheit auch fiir den Steuerpflichtigen. Soweit der Steuerpflichtige die Vorgaben in den Verwal-
tungserlassen bei der Organisation seiner Buchfiihrung beachtet, hat er bei AuRenpriifungen

keine negativen Konsequenzen zu befiirchten.
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Da jedoch die verbindliche Auslegung der Steuergesetze bei den Finanzgerichten liegt und sich
auch die Verwaltungsauffassung jederzeit andern kann, sollte der Steuerpflichtige genau tliber-
prifen, inwieweit er seine Buchfiihrung an den Verwaltungsvorgaben orientiert und in welchem
MaRe er hierfur investiert. Hierzu kann dieser Leitfaden keine konkreten Handlungsempfehlungen
geben. Die Entscheidung, welche MalRnahmen im Einzelnen zu treffen sind, obliegt den steuer-
pflichtigen Unternehmen selbst.

3.21  Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)

In seinem Schreiben ,,Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen
(GDPdU)“ vom 16. Juli 2001 legte das Bundesministerium der Finanzen (BMF) seine Auffassung
dar, wie die gesetzlichen Vorschriften zum elektronischen Datenzugriff auszulegen und anzu-
wenden sind. Das Schreiben zu den GDPdU (Aktenzeichen IV D 2 - S 0316 -136/01, veroéffentlicht im
BStBI. 2001, Teil I S. 415 ff.) ist neben dem Gesetz das wichtigste Dokument zum elektronischen
Datenzugriff der Finanzverwaltung. Es steht auf der Homepage des BMF unter dem folgenden
Internetlink zum Herunterladen bereit:
http://www.bundesfinanzministerium.de/cIn_o6/nn_3792/DE/Steuern/Veroeffentlichungen__ zu

__Steuerarten/Abgabenordnung/o03.html.

3.2.2  Fragen- und Antwortenkatalog der Finanzverwaltung

Ergdnzend hat das BMF im Internet (vgl. Link zu den GDPdU) einen Fragen- und Antwortenkatalog
(FaQ) zum Datenzugriff veréffentlicht. Hierbei handelt es sich lediglich um eine Orientierungshilfe
fir die Anwendung des Datenzugriffsrechts, von der keinerlei Rechtsverbindlichkeit ausgeht. Die
in dem Fragen- und Antwortenkatalog des BMF geduBerten Vorstellungen gehen nach Meinung
des BITKOM vielfach liber das angemessene MafR hinaus. Bei Meinungsverschiedenheiten mit den
Finanzbehorden sollte deshalb auf den fiir den Steuerpflichtigen unverbindlichen Charakter des

Katalogs hingewiesen werden.

3.2.3 Beschreibungsstandard fir die Datentrageriiberlassung

Als weiteres technisches Hilfsmittel hdlt das BMF ein Hinweisblatt zum Beschreibungsstandard
fiir die Datentrageriiberlassung bereit (vgl. Link zu den GDPdU). Beim Beschreibungsstandard fiir
die Datentrigeriiberlassung handelt es sich um eine XML-basierte Schnittstelle zur Ubergabe von
Daten an die Finanzverwaltung. Die Definition dieser Schnittstelle umfasst vor allem die maschi-
nenlesbare Beschreibung der Daten, Datenformate und -verkniipfungen. Denn damit die Finanz-
verwaltung Daten des Steuerpflichtigen bei einer Datentrageriiberlassung lesen und auswerten
kann (vgl. dazu im Einzelnen Kapitel 4.1), miissen neben den Buchfiihrungsdaten selbst auch be-
stimmte Strukturinformationen an die Finanzverwaltung tibergeben werden. Die technische Be-
schreibung dieser Schnittstelle steht jedem Steuerpflichtigen und jedem Software-Hersteller kos-

tenlos zur Verfiigung.
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3.2.4 Grundsitze ordnungsmaRiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Das BMF-Schreiben zu den GDPdU verweist an mehreren Stellen auf die ,,Grundsdtze ordnungs-
maRiger DV-gestitzter Buchfiihrungssysteme® (GoBS), die die handelsrechtlichen Anforderungen
an die elektronische Buchfiihrung konkretisieren. Die GoBS formulieren einen Standard fiir Auf-
bau und Ausgestaltung eines elektronischen Buchflihrungssystems, seine organisatorische und
seine |IT-technische Einbettung in das Unternehmen. AuBerdem stellen sie Regeln fiir die laufende
Uberwachung und Dokumentation von Buchungsvorgingen und ihrer Verarbeitung auf. Die GoBS
sind in dem BMF-Schreiben vom 7. November 1995 (BStBI. 1 1995, S. 738) enthalten. Anders als die
GDPdU fordern die GoBS keine maschinelle Auswertbarkeit elektronisch gespeicherter Buchfiih-
rungsunterlagen (vgl. dazu Kapitel 4.2.5). Nach dem Leitbild der GoBS muss der Ablauf eines Bu-
chungsvorgangs aber nachvollziehbar sein und Buchungen sowie Belege miissen in angemesse-

ner Zeit lesbar gemacht werden kénnen.

3.3 Anwendungsbereich des elektronischen Datenzugriffs

Die Befugnis der Finanzverwaltung zum elektronischen Datenzugriff gilt fiir AuRenprifungen der
Finanzverwaltung (Betriebspriifungen, Lohnsteuer- und Umsatzsteuersonderpriifungen) und fiir
Zollpriifungen, nicht jedoch fiir die Umsatzsteuernachschau. Damit werden die zulassigen Pru-
fungsmethoden bei der AuRenpriifung um digitale Auswertungsmoglichkeiten erweitert.

Im Ubrigen bleiben die Rechtsgrundsitze und der Umfang der AuRenpriifung (§ 193 ff. AO) aber

unangetastet.

Vom elektronischen Datenzugriff sind nur diejenigen Daten und Dokumente betroffen, die der
Steuerpflichtige selbst in seinem Datenverarbeitungssystem erzeugt hat oder die ihm in digitaler
Form libermittelt wurden (originar digitale Daten und Unterlagen). Des Weiteren beschrankt das
Gesetz in § 147 Abs. 1 Nr. 5 AO den Zugriff auf solche Daten und Unterlagen, die fiir die Besteue-
rung von Bedeutung sind (steuerrelevante Daten). Eine Bedeutung fiir die Besteuerung ist anzu-
nehmen, wenn die Daten oder Dokumente die Grundlage fiir einen Buchungsvorgang mit Auswir-
kung auf das Betriebsvermdgen oder den Betriebsgewinn des Unternehmens bilden. Daten ohne
Bedeutung fiir die Besteuerung sind auch weiterhin dem Zugriff der Finanzverwaltung entzogen.
Die Abgrenzung nicht steuerrelevanter Daten und ihr Schutz vor dem Datenzugriff obliegt dem
Steuerpflichtigen (vgl. FG Rheinland-Pfalz, Urteil v. 20.1.2005 Az. 4 K 2167/04). Nach wie vor ist
unklar, wo die Grenze zwischen steuerrelevanten und nicht steuerrelevanten Daten verlauft. Eine
allgemeine Definition steuerrelevanter Daten gibt es bisher nicht (vgl. zu weiteren Einzelheiten
unten Kapitel 4.2).

3.4 Ziele des elektronischen Datenzugriffs

Der Gesetzgeber wollte mit der Einflihrung des elektronischen Datenzugriffs vor allem die Priif-
moglichkeiten der Finanzverwaltung liber die Papierpriifung hinaus erweitern und damit der Ten-
denz zur IT-gestltzten Buchfiihrung Rechnung zu tragen. Gleichzeitig sollte die Effizienz von Au-

Benpriifungen erhoht, das Ausdrucken nur digital vorliegender Daten vermieden und die Pri-
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fungsmethoden besser auf die vorhandenen Unternehmensverhaltnisse und auf die jeweilige
UnternehmensgroBe abgestimmt werden. Mogliche Vorteile fiir die Steuerpflichtigen wurden
darin gesehen, dass Betriebspriifungen mit den neuen Méglichkeiten schneller abgeschlossen

werden kdnnen und fiir den Steuerpflichtigen weniger aufwendig sind.

Tatsachlich ist die Finanzverwaltung nunmehr in der Lage, von ihren Untersuchungsbefugnissen
effektiver Gebrauch zu machen und die Buchfiihrungssysteme der Steuerpflichtigen tiefer als
bisher auszuleuchten. Dies hat sich fiir den Steuerpflichtigen jedoch eher belastend ausgewirkt,
wahrend Entlastungen fiir den Steuerpflichtigen bisher nur in Einzelfallen spirbar sind. Denn
Priifungen finden nun auch in den Fillen statt, in denen sie frither wegen Geringfligigkeit der
jeweiligen Betrage unterblieben waren. AuBerdem kann der Priifer die Buchhaltungsdaten eines
Unternehmens zusatzlich mit externen Daten (z.B. mit Durchschnittwerten aller Unternehmen
einer Branche) vergleichen und die Buchhaltungsdaten mit Hilfe mathematischer Verfahren auf
ihre Plausibilitat hin untersuchen. Jedenfalls ist nunmehr jedes Unternehmen gezwungen, sich
mit der Organisation seiner Buchfiihrung auseinander zu setzen. Dies kann aber auch Rationali-
sierungspotenziale und Verbesserungsmoglichkeiten zum Vorschein bringen, die ansonsten evtl.
unentdeckt geblieben waren.

4  Zugriffsrechte der Finanzverwaltung

41 Varianten des Datenzugriffs

Die zentrale Rechtsgrundlage des § 147 Abs. 6 AO gestattet den Finanzbehérden, zur Uberpriifung
der Besteuerungsgrundlagen wahrend einer AuBenpriifung auf die Daten und Unterlagen in den
EDV-Systemen des Steuerpflichtigen in drei verschiedenen Varianten elektronisch zuzugreifen.
Daneben ist aber auch weiterhin die Priifung anhand von Papierbelegen zulassig. Denn § 147 Abs.

6 AO sieht nur ein Recht, nicht die Pflicht der Finanzverwaltung zur elektronischen Priifung vor.

Die drei Moglichkeiten des elektronischen Datenzugriffs sind wie folgt ausgestaltet:

B Unmittelbarer Zugriff (Abschnitt I. 2. a der GDPdU)
Der Priifer kann vor Ort im Nur-Lese-Zugriff (Kopieren, Andern oder Loschen sind der
Finanzverwaltung nicht gestattet) auf die Buchhaltungsdaten, Stammdaten und Verkniip-
fungen direkt im betrieblichen Datenverarbeitungssystem zugreifen. Der unmittelbare Zugriff
schlieft Filterung und Sortierung (maschinelle Auswertung) der steuerlich relevanten Daten ein
(FG Rheinland-Pfalz, Urteil vom 20.1.2005, 4 K 2167/04). Der Priifer kann also die Aus-
wertungsmaoglichkeiten des Steuerpflichtigen nutzen. Der Steuerpflichtige muss keine zusatz-
lichen Auswertungsmodule anschaffen oder die Installation von Priifungsprogrammen dulden.
Nach Interpretation des BMF muss der Steuerpflichtige aber alle vorhandenen Auswertungs-
funktionalitaten seines DV-Programms zur Verfiigung stellen, auch wenn er sie selbst nicht
nutzt. BITKOM meint, dass es fiir Unternehmen einen unverhaltnismaRig groflen Aufwand

bedeuten kann, wenn sie Auswertungstools bereitstellen miissen, die sie selbst nicht verwen-

n
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den.Wenn die Aktivierung der Auswertungsmoglichkeit technisch oder finanziell aufwandig ist
(z.B. weil Programmierarbeiten oder der Einsatz besonderer Programmkenntnisse not-wendig
sind), ist eine derartige Anforderung von § 147 Abs. 6 AO und dem Grundsatz der
VerhdltnismaRigkeit nicht mehr gedeckt.

B Mittelbarer Zugriff (Abschnitt I. 2. b der GDPdU):
Entsprechend den Vorgaben des Priifers miissen Mitarbeiter des Unternehmens oder
beauftragte Dritte die steuerlich relevanten Daten heraussuchen und maschinell auswerten,
um anschliefend dem Priifer einen Nur-Lese-Zugriff zu ermoglichen. Nach Ansicht des BITKOM
ist das Verlangen von Auswertungen mit nicht aktivierten Programmmodulen und —funktionen

wie beim unmittelbaren Zugriff unverhaltnismaBig und daher nicht zu rechtfertigen (vgl. oben).

B Datentrageriiberlassung (Abschnitt I. 2. c der GDPdU):
Das Unternehmen muss dem Priifer die originar digitalen, steuerrelevanten Daten und
Aufzeichnungen sowie alle zur Auswertung der Daten notwendigen Informationen (z.B. Giber
die Dateistruktur, die Datenfelder sowie interne und externe Verkniipfungen) auf einem
maschinell auswertbaren Datentréger (CD, DVD oder andere Zwischenspeicher) zur Verfiigung
stellen. Auf diesem Weg uiberlassene Daten kann die Finanzverwaltung mit eigenen
Programmen auswerten. Dazu hat die Finanzverwaltung annahernd 14.000 Priifer und
Steuerfahnder mit der Priifsoftware WinIDEA der Firma Audicon ausgestattet. Es ist daher zu

erwarten, dass diese Zugriffsart vorrangig Anwendung finden soll.

Der Priifer der Finanzverwaltung kann nach pflichtgemafRem Ermessen wahlen, welche der be-
schriebenen Zugriffsarten er nutzen mochte. Dabei ist er nicht auf eine Zugriffsart beschrankt. Er
kann auch mehrere Priifungsvarianten parallel in Anspruch nehmen, solange er nur den Zugriff
auf steuerrelevante Daten verlangt und sein Ermessen bei der Zugriffsauswahl nicht tiberschrei-
tet. Dies hat die Rechtsprechung bereits ausdriicklich bestatigt (FG Rheinland-Pfalz, Urteil v. 20.
Januar 2005, AZ. 4 K 2167/04). So kann ein Priifer etwa von einem DV-System maschinell erzeugte
Belege direkt einsehen, sich vom Steuerpflichtigen eine Saldenliste anfertigen und sich die Bu-
chungen der Umsatze auf einer CD lbergeben lassen. Auch hierbei ist jedoch der Grundsatz der
VerhaltnismaRigkeit zu beachten. Die Finanzverwaltung sollte aufRerdem bedenken, dass der
unmittelbare (Z 1) und der mittelbare Zugriff (Z 2) faktisch nicht immer moglich sein werden,

wenn eine AuBenpriifung erst viele Jahre nach Ablauf eines Geschaftsjahres stattfindet.

In keinem Fall ist der Priifer der Finanzverwaltung zu einem "Online-Zugriff" auf das betriebliche
DV-System des Steuerpflichtigen befugt (vgl. GDPdU Ziff. 1. 1. a und 2. a). Die Finanzverwaltung
darf also nicht von Zugangsstellen aufRerhalb der Betriebsraume des Steuerpflichtigen bzw. seines
steuerlichen Beraters liber einen Online-Remote-Zugriff (z.B. liber das Internet) auf das DV-Sys-
tem zugreifen. Selbst wenn ein Unternehmen elektronische Rechnungen im Ausland aufbewahrt
(§ 14b Abs. 2 S. 2 UStG), miisste es nach Auffassung des BITKOM genligen, dass das Unternehmen
fir die Dauer der AuBenprifung eine unternehmensinterne Moglichkeit zum Abruf und Down-
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load der Rechnungen fiir die Priifer schafft. Eine Abrufmoglichkeit tiber eine 6ffentliche Internet-

verbindung ware also auch in diesem Fall nicht erforderlich.

Die Priifer sind auch nicht berechtigt, eigenhandig Daten zur Sicherung oder spateren Weiterver-
arbeitung aus den betrieblichen DV-Systemen zu kopieren oder Kopien vorhandener Datensiche-
rungen vorzunehmen. Bei allen Formen des Datenzugriffs bleibt es den Unternehmen vorbehal-

ten, die erforderlichen, steuerlich relevanten Daten bereit zu stellen.

4.2 Zugriffsrelevanter Datenbestand

Der Bestand an Daten und Unterlagen, der fiir den elektronischen Datenzugriff zur Verfligung
stehen muss, ist nicht deckungsgleich mit dem gesamten Bestand an Daten und Unterlagen, der
nach den handels- und steuerrechtlichen Vorschriften der §§ 257 HGB, 147 AO aufzubewahren ist.

|u

Denn der zugriffsrelevante Datenbestand ist durch die Kriterien ,,originar digital“ und ,steuerrele-
vant“ begrenzt. Andererseits macht die Datentrageriiberlassung und das Erfordernis der maschi-
nellen Auswertbarkeit eine Erweiterung des aufbewahrungspflichtigen Datenbestandes um
Strukturdaten und Verkniipfungsinformationen erforderlich. Die maschinelle Auswertbarkeit ist
allerdings nur fiir nach dem 1. Januar 2002 archivierte Daten und Unterlagen in vollem Umfang zu
gewahrleisten. Insofern ergibt sich fiir den Zugriff auf Struktur- und Verkniipfungsdaten auch

eine zeitliche Einschrankung.

Noch unklar ist, ob der Finanzamtspriifer auf steuerrelevante Daten zugreifen darf, die der Steu-
erpflichtige fiir eigene Zwecke vorhalt, ohne dazu verpflichtet zu sein. Nach einem Urteil des FG
Rheinland-Pfalz vom 13.06.2006 (Az. 1K 1743/05) muss der Steuerpflichtige auch freiwillige elekt-
ronische Aufzeichnungen fir den Datenzugriff bereitstellen, wenn die darin enthaltenen Informa-
tionen steuerrelevant und nicht bereits aus der Buchfiihrung ablesbar sind. Das FG Hamburg
nimmt dagegen in seinem Urteil vom 13.11.2006 (Az. 2 K 198/05) eine Pflicht zur Er6ffnung des
Datenzugriffs nur an, wenn das Unternehmen zur Aufzeichnung der Daten gesetzlich verpflichtet
ist.

4.21  Beschrankung auf originar digitale Daten und Unterlagen

Dem elektronischen Datenzugriff unterliegen nur solche Daten, die mit Hilfe eines Datenverarbei-
tungssystems erstellt wurden (§ 147 Abs. 6 AO). Solche originar digitalen Daten und Unterlagen
erzeugt der Steuerpflichtige in seinem EDV-System entweder selbst (z.B. durch elektronische Ver-
buchung einer Eingangsrechnung) oder sie werden von Dritten an das Datenverarbeitungssystem
des Steuerpflichtigen in elektronischer Form tibermittelt (z.B. Ubersendung einer elektronischen

Eingangsrechnung per E-Mail).

Hat der Steuerpflichtige Buchfiihrungsunterlagen oder geschaftliche Korrespondenz im Original
ausschlieBlich auf Papier vorliegen, ist er nicht gezwungen (aber auch nicht gehindert), diese Un-

terlagen in digitale Formate umzuwandeln. Das blof3e Einscannen eines Papierdokuments ist nach
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Auffassung des BITKOM noch nicht als Herstellung eines originar digitalen Dokuments anzuse-
hen. Denn ein Scanner ist kein Datenverarbeitungssystem im Sinne des § 147 Abs. 6 AO. Originar
digitale Daten entstehen erst dann, wenn sie aus dem eingescannten Dokument ausgelesen und
im EDV-System des Steuerpflichtigen weiterverarbeitet werden.

Vernichtet der Steuerpflichtige nach Digitalisierung eines Papieroriginals das Papierdokument,
muss er die elektronische Form des Dokuments wahrend der gesetzlichen Aufbewahrungsfristen
vorhalten. Sowohl fiir die Umwandlung in die elektronische Form als auch fiir die elektronische
Aufbewahrung sind die GoBS zu beachten. Die Finanzverwaltung ist berechtigt, bei einer AuBen-
prifung die Vorlage des Dokuments zu verlangen, wenn es steuerrelevant ist (§§ 200 Abs.1S. 2,
147 Abs. 2 Nr. 2 AO). Allerdings muss ein gescanntes Schriftstiick nicht im Sinne der GDPdU ma-
schinell auswertbar sein, weil auch das Papieroriginal nicht maschinell auswertbar ware (vgl. auch

Kapitel 4.3).

4.2.2  Beschriankung auf steuerrelevante Daten und Unterlagen

Der Zugriff der Steuerpriifer ist auf Daten beschrankt, die fir die Besteuerung von Bedeutung sind
(steuerrelevante Daten). Neben den in § 147 Abs. 1 AO beispielhaft aufgezéhlten Biichern, Inventa-
ren, Jahresabschliissen und Buchungsbelegen zahlen dazu insbesondere alle Daten aus der Fi-
nanz-, der Lohn- und der Anlagenbuchhaltung. Steuerrelevante Daten im Sinne des § 147 Abs. 1 Nr.
5 AO kdnnen aber auch z.B. im Waren- und Materialwirtschaftssystem, im Customer-Relationship-
Management, bei der Fakturierung, beim Electronic Banking, im Kassenbuch, bei Zeiterfassung
und Reisekostenabrechnung erzeugt werden. Wird z.B. in einem Unternehmen ein eigenes System
fir die Reisekostenabrechnung betrieben und nur die Summenbuchungen in die Lohnbuchhal-
tung ibernommen, dann ware das Reisekostenabrechnungssystem ebenfalls fiir die Lohnsteuer
relevant. Desgleichen sind alle elektronisch (z.B. als Excel-Datei) erstellten Berech-
nungsgrundlagen fuir den Datenzugriff zu 6ffnen, wenn lediglich die Berechnungsergebnisse in
die Buchfiihrung eingegangen sind. So kdnnen z.B. Preiskalkulationen steuerrelevant sein, wenn
sie zur Bestimmung der Herstellungskosten oder als Vergleichsmafstab fiir konzerninterne Ver-
rechnungspreise herangezogen wurden. Deshalb darf zur Identifizierung steuerrelevanter Daten
kein Modul und kein Untersystem des unternehmenseigenen IT-Systems vorweg ausgenommen
werden.

In AuRenpriifungen sind die Unternehmen nach § 200 Abs. 1 AO nur zur Mithilfe bei der Sachver-
haltsfeststellung verpflichtet (§ 200 Abs. 1S.1AO). Demzufolge sind nur die Daten als steuerrele-
vant anzusehen, die zur Sachverhaltsermittlung beitragen kénnen. Informationen zur rechtlichen
Bewertung eines Sachverhalts gehoren nicht dazu. Deshalb sind z.B. interne Stellungnahmen des
Unternehmens, Gutachten zu steuerlichen Einzelfragen oder Schriftverkehr mit Rechtsanwalten
und Steuerberatern nicht steuerrelevant im Sinne des § 147 AO. Dies wird allerdings von der Fi-
nanzverwaltung teilweise anders gesehen (vgl. BMF-Schreiben IV B 4 - S 1341 - 1/05 vom 12.04.2005

in Tz. 3.3.2a zur Dokumentation konzerninterner Verrechnungspreise).
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Das Finanzamt hat den Umfang einer AuRenpriifung und damit die fiir den Datenzugriff vorzube-
reitenden Daten und Unterlagen vorab in einer Priifungsanordnung festzulegen (§ 196 AO). Inso-
weit kommt es zu einer weiteren Eingrenzung des zugriffsrelevanten Datenbestandes. Allerdings
kann die Finanzverwaltung den zur Priifung bestimmten Datenbestand auch nachtraglich noch
erweitern.

4.2.3 Einzelbeispiele fiir steuerrelevante Daten und Unterlagen

Steuerrelevant sind Daten aus Geschaftsvorfallen, die als Betriebsausgaben oder als Betriebsein-
nahmen verbucht werden oder sich in sonstiger Weise auf die Hohe des steuerlichen Gewinns
auswirken (z.B. Abschreibungen, Einlagen und Entnahmen). Daneben sind alle Unterlagen und
Aufzeichnungen steuerrelevant, die als Belege fiir solche Geschaftsvorfalle oder zu deren Doku-
mentation dienen. Die Steuergesetze enthalten an vielen Stellen Hinweise, inwieweit Geschafts-
vorfdlle sich auf den steuerlichen Gewinn auswirken oder fiir die Besteuerung von Bedeutung
sind.

So sind z.B. folgende Daten und Unterlagen steuerrelevant:

B alle in § 147 Abs.1AO ausdriicklich genannten Unterlagen (Biicher, Inventare, Jahresabschliisse,

Geschéftsbriefe usw.),

B Eingangs- und Ausgangsrechnungen (§ 14b UStG); fiir den elektronischen Datenzugriff miissen
allerdings nur elektronisch versandte bzw. elektronisch eingegangene Rechnungen
einschlielRlich ggf. erforderlicher Signaturen oder EDI-Strukturinformationen zur Verfiigung
stehen,

B Aufzeichnungen Giber Wareneingédnge (§ 143 AO) und Warenausgange (§ 144 AO),

B Belege, Aufzeichnungen und Auswertungen zu einzelnen Bilanzpositionen (jede Verdnderung

einzelner Bilanzpositionen wirkt sich auf den Unternehmensgewinn aus),

B Berechnungen fiir die Bewertung von Wirtschaftsgiitern und Passiva, soweit solche
Aufzeichnungen vorhanden sind und die Wertermittlung nicht schon aus Finanz- oder

Anlagenbuchhaltung ersichtlich ist, vgl. FG Rheinland-Pfalz, Urteil v.13.06.2006, Az. 1 K 1743/05),

B Umsatzdaten, insbesondere die vereinbarten und vereinnahmten Entgelte fiir erbrachte
Lieferungen und Leistungen nach §§ 22 UStG, 63 ff. UStDV (vgl. FG Hamburg, Urteil v.13.11.2006,
Az.2K198/05),

B Buchungsdaten und Belege fiir Geschenke an Geschaftsfreunde (§ 4 Abs. 5 S.1 Nr.1 EStG) und fiir
Bewirtungsaufwendungen (§ 4 Abs. 5 S.1 Nr. 2 EStG); werden diese Daten nicht aufgezeichnet,
entfallt der Abzug als Betriebsausgabe (§ 4 Abs. 7 S. 2 EStG),

B Buchungsdaten und Belege fiir die Auszahlung von Verpflegungsmehraufwendungen (§ 4 Abs.
5S.1Nr. 5 EStG),

B Aufzeichnungen liber Geschaftsbeziehungen mit konzernverbundenen Unternehmen im
Ausland einschlielich Preisabsprachen mit diesen Unternehmen (§ 9o Abs. 3 AO sowie die

Gewinnabgrenzungsaufzeichnungsverordnung),
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m Kontoausziige als Zahlungsnachweise. Nach einer Kurzinformation der OFD Miinster vom
17.05.2005 und einer Verfligung der OFD Miinchen vom 06.08.2004 (Az.- S 0317 - 34 St 324)
reicht es zur Erfiillung der Anforderungen aus § 147 AO nicht aus, wenn Online-Bankausziige
lediglich ausgedruckt werden. Da es sich bei Online-Bankausziigen um originar digitale
Dokumente handelt, ist ihre elektronische Aufbewahrung erforderlich. Weiterhin ist zu
gewahrleisten, dass die gespeicherten Konto-Ausziige nicht veranderbar sind. Die OFD sehen
derzeit keine technische Moglichkeit zur unveranderbaren Speicherung von Online-

Bankausziigen und fordern daher zusatzlich einen von der Bank ausgestellten Papierbeleg.
B Spendennachweise (§ 5o der Einkommensteuer-Durchfiihrungsverordnung),

B Dokumentationen fiir die Buchfiihrungssysteme und fiir die Systeme zur Datenspeicherung
(Tz. 6 der GoBS).

Dagegen sind z.B. nicht steuerrelevant:

W private Korrespondenz,
B Rechtsgutachten,

B Unterlagen iiber Privatvermogen oder private Kontoverbindungen von Gesellschaftern,
Mitarbeitern, Geschaftsfiihrern, Kunden (steuerrelevant sind dagegen wiederum alle Daten
Uber Leistungen und Zahlungen, die das Unternehmen gegeniiber diesen Personengruppen

erbracht oder von diesen Personen empfangen hat),

B Aufzeichnungen uber Forschungs- und Entwicklungsaktivitaten (steuerrelevant sind aber

wiederum Aufzeichnungen uber die Kosten von Forschungs- und Entwicklungsaktivitaten),
B technische Anleitungen,
W Personalakten,

B Vorlagen und Protokolle fiir Sitzungen der Geschéftsfiihrung oder der Aufsichtsgremien (diese

Unterlagen kdnnen aber zur Dokumentation von Verrechnungspreisen vorlagepflichtig sein),
B vertrauliche Kundeninformationen,
B betriebsinterne Statistiken,

B Planrechnungen, Strategiepapiere, Auftragsbiicher, da fiir die Besteuerung nur der in der
Vergangenheit tatsachlich erzielte Gewinn maRgeblich ist,

B Aufzeichnungen zu Zwecken des Controlling, der Erfolgsiiberwachung oder des

Risikomanagements.

Letztlich hangt die Steuerrelevanz von Daten und Unterlagen von den spezifischen Verhaltnissen
im Unternehmen ab. Eine abstrakte Definition des steuerrelevanten Datenbestandes durch die
Finanzverwaltung wiirde den Unternehmen moglicherweise erleichtern, die Anforderungen des
Datenzugriffs zu erfiillen. Die Finanzverwaltung lehnt es aber bisher ab, eine solche Definition

vorzunehmen.
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4.2.4 Auswahl und Abgrenzung steuerrelevanter Daten und Unterlagen

Abgesehen davon, dass fiir den Datenzugriff auch Strukturinformationen fiir Auswertungszwecke
notwendig sind, hat sich der Umfang steuerrelevanter Daten und Unterlagen gegeniiber der
Rechtslage vor Einfiihrung des Datenzugriffs nicht gedndert (vgl. FG Rheinland-Pfalz, Urteil v.
13.06.2006, Az. 1K 1743/05). Faktisch hat der elektronische Datenzugriff jedoch die Einsichtnah-
memoglichkeiten der Finanzverwaltung in den betrieblichen Datenbestand erweitert. Deswegen
fallt dem Steuerpflichtigen bzw. seinem Berater die Aufgabe zu, rechtzeitig vor einer anstehenden
AuBenpriifung die steuerrelevanten Daten innerhalb des Unternehmens zu identifizieren und die
nicht steuerrelevanten Daten vor dem Zugriff der Finanzverwaltung zu schiitzen. Auf diese Weise

sind die technischen Zugriffsmoglichkeiten auf den rechtlich zulassigen Umfang zu beschranken.

Trennt der Steuerpflichtige die steuerrelevanten Daten seines Unternehmens nicht von seinen
Privatdaten, so ist dies kein Grund dafiir, der Finanzverwaltung den Zugriff auf diesen ,,gemisch-
ten“ Datenbestand zu verweigern (vgl. FG des Saarlandes, Urteil v. 30.06.2005 - 1K 141/01). Uber-
lasst ein Unternehmen der Finanzverwaltung versehentlich Daten, so kdnnen diese nach Meinung
des BMF dennoch verwertet werden (vgl. Frage I. 7. im FAQ-Katalog des BMF). Dies verdeutlicht die
Notwendigkeit, die Zugriffsberechtigung des Priifers auf die vorab als steuerlich relevant einge-
stuften Daten zu beschranken. Eine Pflicht zur Abgrenzung der steuerrelevanten Daten kennt das
Steuerrecht zwar nicht. Eine solche Pflicht kann sich aber aus vertraglichen Regelungen (z.B. AGB
der Banken, Arbeitsvertrag) oder aus dem Datenschutzgesetz ergeben. Infolge der Abgrenzung

verringert sich auch der Umfang an Daten, die elektronisch vorgehalten werden miissen.

Da bestimmte Module oder Untersysteme des im Unternehmen eingesetzten IT-Systems nicht
von vornherein bei der Identifizierung steuerrelevanter Daten ausgenommen werden kénnen,
muss die Abgrenzung auf der Ebene der Datensatze und Unterlagen selbst vorgenommen wer-
den. Dazu ist zunachst zu bestimmen, welche Daten und Unterlagen fiir das jeweilige Unterneh-
men steuerrelevant sind (zu Hinweisen hierfiir vgl. Kap. 4.2.2 und 4.2.3). Sinnvoll ist, alle als steuer-
relevant klassifizierten Daten und Unterlagen auch nach Geschaftsjahren abzugrenzen, um in der
Priifung nur die Daten fiir den jeweiligen Priifungszeitraum zur Verfligung stellen zu missen. Im
Anschluss sollte gepriift werden, welche Unterlagen in originar digitaler Form vorliegen (vgl. hier-
zu Kap. 4.2.1). Auf die originar digitalen, steuerrelevanten Daten ist dem Priifer in der Aul3en-
prifung ein Zugriff einzurichten, der allerdings auf einen Nur-Lese-Zugriff zu beschranken ist.
Zumindest in groReren Unternehmen sollte die Auswahl der steuerrelevanten und originar digita-
len Daten in Zusammenarbeit zwischen Unternehmensleitung, steuerlichem Berater bzw. Steuer-

abteilung und EDV-Abteilung getroffen werden.

Fiir die Klassifizierung der steuerrelevanten Daten hat das steuerpflichtige Unternehmen einen
gewissen Interpretationsspielraum, soweit sich die Steuerrelevanz nicht bereits aus einem Steu-
ergesetz ergibt. Der Steuerpriifer ist jedenfalls nicht befugt, Zugriff auf samtliche Unternehmens-
daten zu verlangen, um sich dann die aus seiner Sicht steuerrelevanten Daten herauszusuchen.

Stellt sich nachtraglich heraus, dass nicht simtliche steuerrelevante Daten als solche erkannt und
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dem Datenzugriff unterworfen wurden, kann die Finanzverwaltung eine nachtragliche Erweite-
rung des Datenzugriffs verlangen, allerdings unter Beachtung des Grundsatzes der Verhaltnisma-
Rigkeit. Die Finanzverwaltung darf keine zusatzlichen Daten oder Unterlagen fiir Sachverhalte
anfordern, die sich bereits durch Auswertung der Finanz- oder Anlagenbuchhaltung liberpriifen
lasen (FG Rheinland-Pfalz, Urteil v. 13.06.2006, Az. 1 K 1743/05).

Zur Unterstiitzung des Steuerpflichtigen haben einige Anbieter von Buchfiihrungs- und ERP-Soft-
ware ein besonderes Berechtigungskonzept fiir den Steuerpriifer entwickelt. Die Software fasst
steuerrelevante Daten in einem Zugriffsprofil zusammen und beschrankt die Zugriffsberechti-
gung des Priifers auf das vorab definierte Profil. Der Steuerpflichtige kann seine Daten vor einer
Priifung auch selbst testweise auswerten; denn das Auswertungsprogramm IDEA der Finanzver-
waltung ist frei erhaltlich. Trotz dieser Hilfsinstrumente muss jedoch jedes Unternehmen den

endgiiltigen Umfang steuerrelevanter Daten selbst festlegen.

4.3 Maschinelle Auswertbarkeit digitaler Daten und Unterlagen

Im Zusammenhang mit dem elektronischen Datenzugriff verwendet das Gesetz in § 147 AO die
Begriffe ,,Daten” einerseits sowie ,,Unterlagen und Aufzeichnungen® andererseits. Unter Daten
sind die Informationen aus den einzelnen Geschaftsvorfallen zu verstehen, die im EDV-System fiir
die Buchfiihrung und fiir den Jahresabschluss gespeichert, bearbeitet und aufbereitet werden.
Dazu werden die buchfiihrungsrelevanten Informationen aus einem bestimmten Geschaftsvorfall
(z.B. Datum, Gegenstand, Menge, Betrag, Wahrung eines Umsatzes) in einem Datensatz zusam-
mengefasst und bestimmten Stammdaten in der Buchhaltung (z.B. Adresse, Firma, Identifikati-
onsnummer fiir die Umsatzsteuer, Bankverbindung des Kunden, Liefer- und Zahlungsmodalita-
ten) zugeordnet. Die Verkniipfungen der Daten innerhalb des Datensatzes und zusatzliche For-
mat- und Strukturinformationen ermoglichen eine Filterung und Sortierung der Daten nach den
Vorgaben des Anwenders (maschinelle Auswertbarkeit).

Digitale Unterlagen und Aufzeichnungen dienen dagegen nicht unmittelbar zur Erstellung der
Buchfiihrung, sondern haben eine Nachweis- und Belegfunktion fiir Buchungsvorgange. Sie er-
moglichen die Uberpriifung, ob die digitalen Daten korrekt erfasst und verarbeitet wurden. Digita-
le Unterlagen und Aufzeichnungen miissen nur dann in maschinell auswertbarer Form archiviert
werden, wenn ihr urspriingliches Format eine maschinelle Auswertung oder eine automatisierte
Weiterverarbeitung der im Dokument enthaltenen Daten zul&sst (z.B. Excel-Sheets oder EDI-
Nachrichten). Ermoglicht das urspriingliche Format einer digitalen Unterlage lediglich eine opti-
sche Wiedergabe des Dokumenteninhalts (z.B. Textdateien, eingescannte Belege, E-Mails, PDF-
und TIFF-Formate), so reicht eine geordnete elektronische Ablage des Dokuments aus, um die
steuerrechtlichen Anforderungen zu erfiillen. Der Steuerpflichtige muss also nicht eine maschinel-

le Auswertbarkeit nachtraglich herstellen, wenn sie nicht urspriinglich vorhanden war.

Allerdings miissen elektronisch gespeicherte Unterlagen und Aufzeichnungen wegen ihrer Doku-

mentationsfunktion fir den Priifer des Finanzamtes im Originalformat mit zugehérigen Entste-
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hungs- bzw. Eingangsdaten verfiigbar sein. Es ist sicher zu stellen, dass die abgespeicherten Ori-
ginale nicht unbemerkt nachtraglich verandert werden kénnen (vgl. § 146 Abs. 4 AO). AuRerdem
miissen sie den zugehorigen digitalen Daten bzw. dem zugehorigen Geschafts- und Buchungs-
vorgang zugeordnet werden kénnen (diese Anforderung ergibt sich aus den GoBS). Weiterhin
mussen die digitalen Unterlagen jederzeit verfiigbar sein und unverziiglich lesbar gemacht wer-
den kénnen (§§ 146 Abs. 5 S. 2,147 Abs. 2 Nr. 2 AO).

BITKOM meint, dass die AO auch weiterhin den Ausdruck digitaler Unterlagen und ihre Aufbe-
wahrung in Papierform oder als Mikrofilm erlaubt, wenn das Dokument zu keiner Zeit maschinell
auswertbar war und deshalb nur eine Dokumentationsfunktion hat. Denn nach dem Wortlaut des
§ 147 Abs. 2 AO (,,...kdnnen die ... Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf
anderen Datentragern aufbewahrt werden®) sind Unternehmen nicht zur elektronischen Aufbe-
wahrung von steuerrelevanten Unterlagen gezwungen. Nach § 147 Abs. 6 AO ist eine elektroni-
sche Aufbewahrung nur fiir maschinell auswertbare Daten und Dokumente notwendig. Hier ge-
hen die GDPdU allerdings weiter. Sie schreiben fiir alle originar digitalen Unterlagen eine elektro-
nische Aufbewahrung vor (vgl. Abschnitt lll.1. der GDPdU) und differenzieren dabei nicht nach der
maschinellen Auswertbarkeit.

Der Steuerpflichtige muss die maschinelle Auswertbarkeit originar digitaler Daten und Doku-
mente wahrend der gesetzlichen Aufbewahrungsfristen fir Buchfiihrungsunterlagen aufrechter-
halten. Dafiir miissen neben den Daten selbst auch die Stammdaten, Datenverkniipfungen und
zusatzliche Strukturinformationen aufbewahrt werden. Insoweit sind diese zur Auswertung not-
wendigen zusatzlichen Daten ebenfalls steuerrelevant. In der Aufrechterhaltung der Zugriffs-
moglichkeiten Giber mehrere Jahre besteht die eigentliche technische Herausforderung an die

Buchhaltungs- und Archivsysteme.

4.4 Zeitliche Grenzen

Die Vorschriften fiir den elektronischen Datenzugriff der Finanzverwaltung gelten ab dem

1. Januar 2002. Die Finanzverwaltung darf jedoch auch auf Daten zugreifen, die vor diesem Stich-
tag abgespeichert wurden. Bis zum 31.12.2001 archivierte Daten und Unterlagen muss der Priifer
allerdings so akzeptieren wie sie beim Steuerpflichtigen vorliegen. Bis dahin war es zuldssig, zur
Erfillung der gesetzlichen Aufbewahrungspflichten alle Daten und Dokumente aus dem EDV-
System auch auszudrucken und in Papierform oder auf Mikrofilm aufzubewahren. Da die Riick-
Uibertragung dieser Daten in das aktuelle System zu Auswertungszwecken regelmafig mit unver-
héltnismaRig hohem Aufwand fiir das Unternehmen verbunden ist (z.B. bei fehlender Speicherka-
pazitat, bei nochmaliger Datenerfassung, bei Archivierung auRerhalb des aktuellen Datenverar-
beitungssystems oder bei Wechsel der Hard- und Software), kann die Finanzverwaltung eine sol-
che Riickiibertragung nicht verlangen (vgl. GDPdU Abschnitt 1.3.a und FAQ-Katalog des BMF Frage
1.8.). Eine uneingeschrankte maschinelle Auswertbarkeit muss daher erst fiir Daten gewdhrleistet

werden, die nach dem 1.1.2002 produziert wurden.
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4.5 Zugriffsschranke VerhaltnismaRigkeit

Im Rahmen des Datenzugriffs muss der Priifer der Finanzverwaltung den Grundsatz der Verhalt-
nismaRigkeit beachten. Demnach darf er vom gepriiften Unternehmen nichts verlangen, was
faktisch unmoglich oder technisch nicht realisierbar ist. AuBerdem besagt der Grundsatz der Ver-
haltnismaRigkeit, dass die Anforderungen der Finanzverwaltung geeignet, erforderlich und zu-
mutbar sein miissen. Dem Steuerpflichtigen diirfen also keine Handlungen abverlangt werden,
die nicht auf die Feststellung der Besteuerungsgrundlagen fiir das gepriifte Unternehmen gerich-
tet sind, deren Ziel auch durch eine weniger belastende MaRnahme erreicht werden kénnte oder
die in ihren Belastungswirkungen fiir den Steuerpflichtigen aufRer Verhaltnis zum Zweck der steu-
erlichen Sachverhaltsermittlung stehen. Sind die Anforderungen des Datenzugriffs unverhaltnis-
maRig, kann der Steuerpflichtige nach § 148 AO Erleichterungen beantragen.

UnverhaltnismaRig ware wohl z.B. das Verlangen des Priifers, einen groRBen Teil der nur elektro-
nisch gespeicherten Daten auszudrucken. Generell kann zwar der Priifer den Ausdruck von Daten
und Unterlagen verlangen (§ 147 Abs. 5 AO). Das Ziel der elektronischen Buchfiihrung besteht je-
doch gerade darin, Papierausdrucke weitgehend zu vermeiden. UnverhaltnismaRig ware wohl
auch, einen digitalen Zugang zu nicht maschinell auswertbaren Unterlagen und Aufzeichnungen

zu verlangen, wenn der Steuerpflichtige diese Unterlagen nur noch in Papierform vorlegen kann.

Weiterhin kann der Priifer zwar grundsatzlich zwischen den verschiedenen Zugriffsvarianten nach
seinem Ermessen wahlen (vgl. Kapitel 4.1). Dabei muss er jedoch die Variante vorziehen, die den
Arbeitsablauf im Betrieb des Steuerpflichtigen am wenigsten beeintrachtigt. Unter dem Aspekt
der VerhaltnismaRigkeit ist daher z.B. fraglich, ob der Steuerpflichtige die Datentrageriiberlas-
sung gewahrleisten muss, wenn er dem Priifer bereits alle steuerrelevanten Daten und umfas-
sende IDEA-Auswertungsmoglichkeiten fir den direkten Zugriff zur Verfligung stellt. Wegen un-
verhaltnismaRiger Belastung des Steuerpflichtigen kann der Priifer auch nicht verlangen, dass
nach einem Systemwechsel Daten aus dem Altsystem fir Auswertungszwecke erneut in das aktu-

elle Buchflihrungssystem (Produktivsystem) eingespeist werden (vgl. dazu auch Kap. 6.3).

Die Finanzverwaltung sollte beachten, dass es fiir den Steuerpflichtigen in den meisten Fallen
einen erheblichen Aufwand bedeutet, den elektronischen Datenzugriff wahrend der gesetzlichen
Aufbewahrungsfristen zu gewahrleisten. Je langer die Entstehung der gepriiften Daten zurtick-
liegt, desto schwieriger und aufwandiger wird ihre Aufbewahrung unter Erhaltung digitaler Prii-

fungsmoglichkeiten.

5 Pflichten der Unternehmen

5.1 Aufbewahrungspflichten fiir digitale Daten und Unterlagen

Mit Einflihrung des elektronischen Datenzugriffs haben sich Umfang der aufbewahrungspflichti-
gen Daten und Unterlagen, Aufbewahrungsfristen und zuldssiger Aufbewahrungsort nicht gean-
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dert. Jedes steuerpflichtige Unternehmen musste schon vor Einfilhrung des digitalen Zugriffs-
rechts alle steuerrelevanten Daten aufzeichnen, steuerrelevante Daten und Unterlagen wahrend
der gesetzlichen Aufbewahrungsfristen geordnet aufbewahren und ihre Uberpriifbarkeit ge-
wahrleisten. Durch § 147 Abs. 6 AO ist aber die Pflicht hinzugekommen, die maschinelle Auswert-
barkeit von Daten und Unterlagen wahrend der gesetzlichen Aufbewahrungsfristen zu erhalten
sowie Unterlagen und Aufzeichnungen auf Anforderung der Finanzverwaltung unverziiglich les-
bar zu machen. Damit wurden die Anforderungen an die elektronische Aufbewahrung von Daten
und Belegen erweitert und teilweise erhebliche Anpassungen in der elektronischen Buchfiihrung

des Steuerpflichtigen notwendig.

5.1.1  Gesetzliche Aufbewahrungsfristen

Fiir Bucher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Er6ffnungsbilanz
sowie die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen Organisations-
unterlagen und fiir Buchungsbelege (insbesondere Rechnungen) betragt die gesetzliche Aufbe-
wahrungsfrist 10 Jahre (§ 147 Abs. 3 in Verbindung mit § 147 Abs. 1 AO). Fiir empfangene und ver-
sandte Handels- und Geschaftsbriefe sowie fiir sonstige steuerrelevante Unterlagen gilt eine 6-

jahrige Aufbewahrungsfrist.

Allerdings beginnt die Aufbewahrungsfrist erst mit Ende des Kalenderjahres, in dem die aufbe-
wahrungspflichtigen Daten aufgezeichnet bzw. die aufbewahrungspflichtigen Unterlagen und
Belege erstellt wurden (vgl. § 147 Abs. 4 AO). Auch diirfen keine Daten und Unterlagen geldscht
oder vernichtet werden, solange die Festsetzungsverjahrung fiir den zugrunde liegenden Steuer-
sachverhalt z.B. wegen eines laufenden Finanzgerichtsverfahrens noch nicht abgelaufen ist (§ 147
Abs. 3 S.3 AO). Damit konnen die tatsachlichen Aufbewahrungsfristen auch lber 6 bzw. 10 Jahre
hinausgehen.

5.1.2  Form der Aufbewahrung

Das Gesetz sieht eine zwingende elektronische Aufbewahrung nur fiir maschinell auswertbare,
originar digitale, steuerrelevante Daten und Unterlagen vor. Bei der Archivierung dieser Daten
und Unterlagen ist darauf zu achten, dass ihre maschinelle Auswertbarkeit wahrend der gesetzli-
chen Aufbewahrungsfristen erhalten bleibt. Deshalb reicht insoweit die alleinige Aufzeichnung
auf Mikrofilm, Papier oder in Formaten wie TIFF oder PDF nicht aus. Die GDPdU gehen dariiber
hinaus und schreiben eine elektronische Aufbewahrung auch fiir nicht maschinell auswertbare
Unterlagen vor, soweit sie steuerrelevant sind und in einem originar digitalen Format vorliegen
(ziff. 111.1. GDPdU). Die Aufbewahrung in Papierform ist zwingend fiir Jahresabschliisse, Eroff-
nungsbilanzen und Zollunterlagen (§ 147 Abs. 2 AO).

Im Ubrigen gibt es keine zwingenden Vorgaben fir die Form der Aufbewahrung. Originar in Pa-
pierform angefallene Unterlagen (insbesondere Belege) konnen also auch weiterhin eingescannt,

mikroverfilmt, in Papierform oder elektronisch aufbewahrt werden. Eine Speicherung von Unter-
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lagen in nicht auswertbaren Formaten wie TIFF oder PDF reicht dann aus, wenn die Unterlagen

bereits in solchen Formaten oder als Papierbelege erstellt wurden.

Wenn steuerrelevante Unterlagen elektronisch aufbewahrt werden, sind allerdings die Vorgaben
der AO und der GoBS einzuhalten. Elektronisch gespeicherte Unterlagen miissen wegen ihrer Do-
kumentationsfunktion im Originalformat mit zugehérigen Entstehungs- bzw. Eingangsdaten
verfligbar sein. AuRerdem miissen sie liber einen eindeutigen Index den zugehdrigen digitalen
Daten bzw. dem zugehdrigen Geschéfts- und Buchungsvorgang zugeordnet werden kdnnen (vgl.
Ziff. 2 der GoBS). Es ist sicher zu stellen, dass der urspriingliche Inhalt einer Buchung und die Ande-
rungen von Originalunterlagen erkennbar sind (§ 146 Abs. 4 AO). SchlieBlich muss gewahrleistet
sein, dass die digitalen Unterlagen wahrend der gesetzlichen Aufbewahrungsfrist jederzeit wieder
aufgefunden und unverziiglich lesbar gemacht werden kdnnen (§ 146 Abs. 5 AO). Die zur Einhal-
tung dieser Grundsatze eingesetzten Verfahren sind zu dokumentieren (diese Anforderung ergibt
sich aus den GoBS).

Die Steuergesetze verlangen keine bestimmte Technik fiir die Buchfiihrung oder fiir die Aufbe-
wahrung digitaler Daten und Unterlagen. Es besteht also freie Wahl der Speichertechnologie und
des Speichermediums. Die GDPdU enthalten lediglich eine Vorgabe, wonach elektronische Ab-
rechnungen und sonstige nach § 147 Abs. 1 AO aufbewahrungspflichtige Unterlagen auf einem
Datentréager zu erfolgen haben, der Anderungen nicht mehr zul3sst (Ziff. Ill. GDPdU). Allerdings ist
der Steuerpflichtige dafiir verantwortlich, dass die von ihm gewahlten Lésungen und Technolo-

gien den rechtlichen Anforderungen entsprechen.

Eine Aufbewahrung steuerrelevanter Daten und Unterlagen im Produktivsystem, das auch fiir die
laufende Buchfiihrung genutzt wird, ist zwar zuldssig. Sie kann aber aus Griinden der Verhaltnis-

maRigkeit nicht verpflichtend sein (vgl. auch unten Kapitel 5.3 Auswertbares Archiv).

5.1.3  Aufbewahrungsort und Ort des Datenzugriffs

Eine AulRenpriifung durch das Finanzamt findet regelmaRig in den Geschaftsraumen des zu pru-
fenden Unternehmens statt (§ 200 Abs. 2 AO). Entsprechend ist dort der Datenzugriff zu ermogli-
chen. Obwohl gesetzlich nicht vorgesehen, kann auch eine Priifung in den Geschaftsraumen des
steuerlichen Beraters durchgefiihrt werden, wenn sich dort die Buchfiihrungsunterlagen befinden
oder dort die Buchfiihrung erledigt wird. In diesen Fallen kann die Finanzverwaltung einen Daten-
zugriff von den Geschaftsraumen des Steuerpflichtigen aus nur verlangen, wenn dieser ohne gro-
Beren Aufwand hergestellt werden kann. Allerdings muss der Steuerpflichtige durch vertragliche
Absprachen sicherstellen, dass der steuerliche Berater der Finanzverwaltung Zugang zu den pri-

fungsrelevanten Daten und Unterlagen gewahrt.

Nach § 146 Abs. 2 AO sind Biicher und steuerrelevante Aufzeichnungen in Deutschland aufzube-
wahren, damit ihre Priifung durch die Finanzverwaltung ohne zeitliche Verzégerungen durchge-

flhrt werden kann. Eine Ausnahme von diesem Grundsatz kann nach § 148 AO nur gewahrt wer-
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den, wenn die Aufbewahrung in Deutschland fiir den Steuerpflichtigen eine sachliche Harte dar-
stellt. Nach § 14b Abs. 2 UStG ist jedoch die Ablage elektronischer Rechnungen in anderen EU-
Mitgliedstaaten erlaubt, wenn eine Fernabfrage der Rechnungsdaten sowie ihr Herunterladen
gewahrleistet ist.

5.2 Mitwirkungspflichten zur Erméglichung des Datenzugriffs

Soweit die Finanzverwaltung zur Durchfiihrung des elektronischen Datenzugriffs berechtigt ist,
mussen die Unternehmen gewahrleisten, dass ein Priifer der Finanzverwaltung dieses Recht auch
effektiv austiben kann. Das bedeutet, dass alle aufgrund von gesetzlichen Aufbewahrungspflich-
ten elektronisch gespeicherten steuerrelevanten Daten und Unterlagen wahrend der gesetzlichen
Aufbewahrungsfristen verfiigbar sein miissen und jederzeit lesbar gemacht werden kénnen (§§
146 Abs. 5 S. 2,147 Abs. 2 Nr. 2 AO). Darliber hinaus sind urspriinglich vorhandene maschinelle
Auswertungsmoglichkeiten fir steuerrelevante, originar digitale Daten und Unterlagen wahrend
der gesetzlichen Aufbewahrungsfristen zu konservieren. Dazu muss die Finanzverwaltung auch

auf Stammdaten, Verkniipfungen, Filter- und Sortierfunktionen zugreifen kénnen.

Die Finanzverwaltung verlangt fiir ihren Priifungszugriff eine freie Wahl zwischen allen steuerre-
levanten Daten des Steuerpflichtigen und den ihm zur Verfiigung stehenden Auswertungsmog-
lichkeiten. Deshalb werden nach Aussage des BMF keine Daten in Form von Reports oder Druckda-
teien akzeptiert, die vom Unternehmen vorgefilterte Datenfelder und Datensatze auffiihren. Glei-
ches soll fiir archivierte Daten gelten, bei denen wahrend des Archivierungsvorgangs eine ,Ver-
dichtung” unter Verlust urspriinglich vorhandener Daten stattgefunden hat (vgl. Frage I. 6. des
FAQ-Katalogs der Finanzverwaltung). Die Finanzverwaltung will also moglicherweise Dateien und
Datenbestande zuriickweisen, die nachtraglich verandert wurden, auch wenn es sich bei der Ver-
anderung lediglich um die Ausfilterung nicht steuerrelevanter Daten handelt. Daher sollte bereits
bei der Erstellung und Bearbeitung von Dateien sowie bei der Organisation der Datenspeicherung
darauf geachtet werden, dass steuerlich relevante und nicht steuerlich relevante Daten méglichst
in getrennten Dateien eingegeben und gespeichert werden. BITKOM meint allerdings, dass die
Finanzverwaltung auch die Datensatze und Unterlagen akzeptieren muss, aus denen der Steuer-
pflichtige nicht steuerrelevante Informationen entfernt hat. Denn es ist ja gerade Aufgabe des
Steuerpflichtigen, nicht steuerrelevante Daten vor dem elektronischen Datenzugriff zu schiitzen
(vgl. auch FG Rheinland-Pfalz, Urteil v. 20.1.2005 Az. 4 K 2167/04).

Der Steuerpflichtige hat den Finanzamtspriifer bei der Durchfiihrung des Datenzugriffs zu unter-
stiitzen (§ 200 Abs. 1 AO). Grundsatzlich miissen dem Priifer alle drei Zugriffsvarianten zur Verfi-
gung stehen (vgl. § 147 Abs. 6 AO). Fiir den unmittelbaren Datenzugriff muss der Steuerpflichtige
den Priifer wahrend der Dauer der Betriebspriifung mit einem IT-Zugang zum Buchfiihrungs-
system und mit einer Nur-Lese-Befugnis fir die steuerrelevanten Daten inklusive Auswertungs-
moglichkeiten ausstatten. Weiterhin muss der Finanzamtspriifer in das EDV-System eingewiesen
werden und ggf. einen mit der EDV-Anlage vertrauten Ansprechpartner erhalten. Beim mittelba-

ren Datenzugriff muss der Steuerpflichtige auf Anforderung und nach MalRgabe des Priifers Aus-
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wertungen erstellen und hierfiir ebenfalls mit dem Datenverarbeitungssystem vertrautes Perso-
nal abstellen. Verlangt der Priifer die Datentrageriiberlassung, muss der Steuerpflichtige die an-
geforderten Steuerdaten samt zusatzlichen Strukturinformationen auf ein mobiles Speicher-
medium Ubertragen und der Finanzverwaltung zur weiteren Bearbeitung liberlassen. Vorhandene

maschinelle Auswertungsmoglichkeiten sind dabei zu erhalten.

Nach Ansicht zweier Finanzgerichte sind in einer Betriebspriifung auch solche steuerrelevanten
Unterlagen vorzulegen, die der Steuerpflichtige freiwillig fiir interne Zwecke erstellt und aufbe-
wabhrt, ohne hierzu gesetzlich verpflichtet zu sein. Der Priifer hat bei der Auswahl dieser Unterla-
gen ein Ermessen (vgl. FG Miinster, Urteil v. 22.08.2000, Az. 6 K 2712/00). Dies gilt jedoch nur,
soweit die Informationen aus solchen Unterlagen nicht bereits aus der vorgelegten Buchfiihrung
ersichtlich sind (FG Rheinland-Pfalz, Urteil v. 13.06.2006, Az. 1K 1743/05). Dagegen muss ein Steu-
erpflichtiger nach Ansicht des FG Hamburg (vgl. Urteil vom 13.11.2006, Az. 2 K 198/05) den elektro-
nischen Datenzugriff nur dann erméglichen, soweit eine gesetzliche Verpflichtung zur Aufzeich-

nung der Daten und Unterlagen besteht.

Die Mitwirkungspflichten des gepriiften Unternehmens sind durch den Grundsatz der Verhalt-
nismaRigkeit und durch die faktischen Moglichkeiten des Unternehmens begrenzt. Faktisch Un-
mogliches darf die Finanzverwaltung dem Steuerpflichtigen genauso wenig abverlangen wie
unnotige oder libermaRig belastende Vorkehrungen fiir rein fiskalische Zwecke. Liegt z.B. das
geprufte Wirtschaftsjahr langere Zeit zuriick, kann ein elektronischer Datenzugriff faktisch un-
moglich sein, weil nach einem Systemwechsel mit dem alten System vertrautes Personal das Un-
ternehmen verlassen hat. Bei den Anforderungen an den Steuerpflichtigen sind daher immer auch

die jeweiligen betrieblichen Verhaltnisse zu beriicksichtigen.

5.3 Auswertbares Archiv

Solange alle Daten des von der Finanzverwaltung festgesetzten Priifungszeitraums im Buchfiih-
rungssystem recherchiert, ausgewertet und von dort auf einen externen Datentrager exportiert
werden konnen, sind die Anforderungen des Datenzugriffs erfiillt. Die Pflichten zur Aufbewah-
rung von Datenbestanden liber [angere Zeitraume fiihren in der Praxis jedoch in den meisten
Fallen zur Auslagerung von Daten in Archive, um das System fiir die aktuelle Buchfiihrung zu ent-
lasten. Bei GroRunternehmen ist sogar eine unterjahrige Archivierung notwendig, um die Arbeits-
fahigkeit des Produktivsystems aufrecht zu erhalten. Archive dienen der langfristigen und siche-
ren Aufbewahrung von Daten. Sie konnen die Unverdnderbarkeit der Daten und ihre schnelle
Auffindung garantieren. Besondere Auswertungsmoglichkeiten sind dagegen in Archivsystemen
regelmaRig nicht vorgesehen. Allerdings verlangt die Finanzverwaltung auch fiir archivierte Daten
in qualitativer und quantitativer Hinsicht die gleichen Auswertungsmaoglichkeiten wie im Produk-
tivsystem (vgl. Frage IlI. 11. im FAQ-Katalog des BMF). Dazu muss der Steuerpflichtige in der Au-
Benpriifung entweder die archivierten Daten in das Produktivsystem zu Auswertungszwecken

zurlick Gibertragen oder er muss Auswertungsmoglichkeiten im Archivsystem schaffen.
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In vielen Fallen wird die Riickiibertragung von Daten aus vergangenen Wirtschaftsjahren nicht
moglich oder jedenfalls mit erheblichen Schwierigkeiten verbunden sein, weil die archivierten
Daten z.B. wegen eines Systemwechsels oder wegen einer zwischenzeitlichen Umstrukturierung
des Unternehmens mit den Vorgaben des Produktivsystems nicht kompatibel sind oder weil der
schiere Umfang der Datenmengen zu Unstabilitaten des Produktivsystems fiihrt. Wiirde der Prii-
fer in diesen Fallen den direkten Datenzugriff auf Altdaten im aktuellen Produktivsystem verlan-
gen, so ware dies als unverhaltnismaRig anzusehen. Wenn demnach die Riickiibertragung von
Altdaten in das Produktivsystem ausscheidet, muss der Steuerpflichtige alle steuerrelevanten
Altdaten entweder in einem separaten Archivsystem oder in einem noch lauffahigen Altsystem
fiir den Datenzugriff vorhalten. Fraglich ist dann, welche Auswertungen in diesen Systemen mog-

lich sein miissen.

Die Anforderung, dass im Archivsystem die gleiche Auswertbarkeit wie im Produktivsystem si-
chergestellt sein muss, ist nach Ansicht des BITKOM unverhaltnismaRig. Denn dies wiirde eine
Spiegelung des Produktivsystems lediglich fiir Zwecke der Betriebspriifung bedeuten. Bei komple-
xen Datenstrukturen und kontinuierlich anwachsenden Datenvolumina ist auch fraglich, ob tiber
mehrere Jahre Auswertungsmoglichkeiten in gleich bleibendem Umfang und gleich bleibender
Qualitat tiberhaupt technisch realisierbar sind. Ein Archivsystem miisste nach Meinung des
BITKOM dann gesetzeskonform sein, wenn seine Auswertungsmoglichkeiten den Funktionen der
Pruf-Software IDEA entsprechen. Folgt man dieser Pramisse, miisste es eigentlich ausreichen, im
Archivsystem eine Schnittstelle fiir die Datentrageriberlassung zu schaffen. Denn in diesem Fall

hat der Priifer bereits die Moglichkeit, Auswertungen mit IDEA vorzunehmen.

In jedem Fall miissen die Daten im Archivsystem strukturiert abgelegt werden, damit eine Aus-
wertung moglich bleibt. Das bedeutet, dass Stammdaten und Strukturinformationen sowie wei-
tere zur Priifung notwendige Daten wie z.B. elektronische Signaturen ebenfalls vorzuhalten sind.
Es empfiehlt sich, bereits bei Auslagerung der Daten ins Archiv die steuerrelevanten Daten zu
selektieren und nur diese ins Archivsystem zu tberfiihren, damit die Datenvolumina beherrschbar
bleiben. Eine Nachforderung der Finanzverwaltung nach nicht archivierten, aber dennoch steuer-
relevanten Daten wird in diesem Fall aber kaum zu erfiillen sein. Sind diese Daten auch nicht in
anderer Form verfiigbar, kommt insoweit eine Schatzung in Betracht. Wird der gesamte vorhan-
dene Datenbestand archiviert, sollte im Archivsystem eine Funktion zur Trennung steuerlich rele-

vanter und nicht steuerlich relevanter Daten vorhanden sein.

6  Besondere Aspekte des elektronischen Datenzugriffs

6.1 Anforderungen bei der Datentrageriiberlassung

Fiir die Datentrageriiberlassung missen neben den eigentlichen Steuerdaten und —unterlagen die
zur Auswertung notwendigen Zusatzinformationen wie Dateistrukturinformationen, Datenfelder

und Verkniipfungen in maschinell auswertbarer Form an die Finanzverwaltung tibergeben wer-
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den. Die maschinelle Auswertbarkeit ist fiir die Zugriffsart Datentrageriiberlassung gewahrleistet,
wenn der Beschreibungsstandard fiir die Datentrageriiberlassung (vgl. oben Kap. 3.2.3) eingehal-
ten wird, aber auch in allen anderen Fillen, in denen die zur Auswertung und Ordnung der Daten
notwendigen Strukturinformationen mit iibergeben werden. Die Dateniibergabe kann auf samtli-
chen portablen Speichermedien erfolgen. Nach Aussagen der Finanzbehérden soll es bei Uberlas-
sung der Daten auf ,exotischen Medien“ méglich sein, die Kosten fiir die Ubertragung auf andere

Medien dem Steuerpflichtigen in Rechnung zu stellen.

6.2 Systemwechsel

Aus § 147 Abs. 6 Satz 1 AO folgt die Pflicht, alle in maschinell auswertbarer Form vorliegenden
steuerrelevanten Daten und Unterlagen zu Auswertungszwecken im Rahmen der Betriebspriifung
digital zur Verfiigung zu stellen. Dies gilt auch nach einem Wechsel des Hard- oder Softwaresys-
tems. Laut den GDPdU kann der Steuerpflichtige nach einem Systemwechsel entweder die Aus-
wertungsmoglichkeiten im Altsystem erhalten oder die Altdaten zu Auswertungszwecken erneut
in das aktuelle EDV-System (Produktivsystem) einspeisen. Entsprechend darf laut GDPdU nach
einem Systemwechsel nur dann von der Aufbewahrung bislang verwendeter Hard- und Software
abgesehen werden, wenn das neue System die maschinelle Auswertbarkeit der Daten gewahrleis-

tet und gleichwertige Auswertungsmoglichkeiten bietet.

Nach Ansicht des BITKOM ist jedoch insbesondere nach einem Wechsel von Hard- oder Software-
systemen fiir das Verlangen nach elektronischem Datenzugriff der Grundsatz der Verhaltnisma-
RBigkeit zu beachten. Denn bei einem Systemwechsel ist es z.B. aufgrund fehlenden Supports, aus-
laufender Lizenzen, zu hoher Kosten oder fehlenden Fachpersonals oft unméglich oder nicht zu-
mutbar, die bislang verwendete Hard- und Software in funktionsfahigem Zustand vorzuhalten.
Dies gilt vor allem in Anbetracht der langen gesetzlichen Aufbewahrungsfristen (vgl. Kap. 5.1.1).
Auch kann es dem Steuerpflichtigen nicht zugemutet werden, bei Hard- oder Softwarewechsel
eine riickwarts gerichtete Kompatibilitat der neuen Hard- und Software mit dem bisherigen Sys-
tem zu gewahrleisten. Denn dies wiirde die Auswahlmoglichkeiten des Unternehmens bei neuer
Hard- oder Software zu sehr beschranken. AuRerdem wird eine solche Riickwartskompatibilitat
nicht von allen Software-Herstellern fiir ihre Produkte gewahrleistet. Des Weiteren lasst sich aus
dem Gesetz keine Anforderung ableiten, wonach die Auswertungsmoglichkeiten von Altdaten
den Auswertungsmoglichkeiten im Produktivsystem voll entsprechen miissen. Das Gesetz ver-

langt lediglich, dass liberhaupt eine maschinelle Auswertbarkeit moglich ist.

Daher muss es dem Steuerpflichtigen gestattet sein, die steuerrelevanten Daten bei einem anste-
henden Systemwechsel in ein auswertbares und manipulationssicheres Archiv auszulagern. Die
Finanzverwaltung sieht zumindest bei vor dem 1.1.2002 archivierten Daten von einer Pflicht zur
Riicklibertragung in das Produktivsystem ab, wenn dies fiir den Steuerpflichtigen eine unverhalt-
nismaRige Belastung ware (vgl. GDPdU Ziff. 1. 3. a).
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6.3 Verschliisselung von Daten

Zwar dirfen Daten auch nach Einfiihrung des Rechts auf Datenzugriff verschliisselt werden, je-
doch darf durch die Verschliisselung die maschinelle Auswertbarkeit sowie die Lesbarmachung
der Daten nicht beeintrachtigt werden. Deshalb fordert die Finanzverwaltung im Falle der Daten-
trageriiberlassung, dass die steuerlich relevanten Daten vor Ubergabe des Datentragers ent-
schliisselt werden miissen. Die Finanzverwaltung weigert sich, die im Unternehmen verwendeten
Entschliisselungsprogramme auf den DV-Systemen der Finanzverwaltung oder den Laptops der

Prifer zu installieren. Dies ist aus Sicht des Datenschutzes bedenklich.

6.4 Verwertungsrecht bei versehentlich Gberlassenen Daten

Uberlisst ein Unternehmen der Finanzverwaltung versehentlich Daten, die nicht fiir die Besteue-
rung des Unternehmens relevant sind, so kdnnen diese Daten nach Meinung des BMF dennoch
verwertet werden (vgl. Frage I.7. im FAQ-Katalog des BMF). Dies verdeutlicht die Notwendigkeit,
die Zugriffsberechtigung des Prifers auf die vorab als steuerlich relevant eingestuften Daten zu
beschranken. Im Ubrigen ist die Finanzverwaltung nicht am Datenzugriff gehindert, wenn der
Steuerpflichtige keine Abgrenzung der steuerrelevanten Daten vorgenommen hat (vgl. FG des
Saarlandes, Urteil v. 30.06.2005 - 1K 141/01).

Nach Meinung des BITKOM ist eine systematische Auswertung oder eine steuerliche Nachverfol-
gung von versehentlich liberlassenen Daten durch die Finanzverwaltung vom Gesetz nicht ge-
deckt. Erlangt die Finanzverwaltung Daten ohne Wissen oder Zustimmung des Steuerpflichtigen,
so diirfte sie diese Daten wohl nicht in weiteren Verfahren verwenden, es sei denn, der Steuer-
pflichtige erteilt nachtraglich seine Genehmigung.

6.5 Datenzugriff auf elektronische Rechnungen

Elektronische Rechnungen missen besondere Anforderungen erfiillen, um die Echtheit ihrer Her-
kunft und die Unversehrtheit ihres Inhalts zu gewéhrleisten (§ 14 Abs. 3 UStG). Herkunft und Un-
versehrtheit der Rechnungen miissen auch von einem AuRenpriifer kontrolliert werden kénnen.
Deshalb sehen die GDPdU in Ziffer I1.1. sowie § 14b UStG spezielle Dokumentations- und Aufbe-
wahrungspflichten fiir elektronische Abrechnungen vor. Insbesondere muss der Originalzustand
einer elektronischen Rechnung jederzeit Uiberpriifbar sein (fiir weitere Einzelheiten zur Aufbewah-
rung elektronischer Rechnungen vgl. den Verbande-Leitfaden ,Der elektronische Rechnungsaus-
tausch“ vom AWV-Verlag, der von BITKOM-Mitgliedern kostenlos bei BITKOM angefordert werden

kann).

6.6 Anforderungen an Speichermedien

Aus den §§ 146, 147 AO ergeben sich gewisse Anforderungen an die Speichermedien, die zur Archi-
vierung eingesetzt werden sollen. Die gespeicherten Daten und Unterlagen miissen jederzeit ver-

fligbar sein und unverziiglich lesbar gemacht werden kdnnen (§ 146 Abs. 5 AO). Die Speicher-
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systeme des Steuerpflichtigen miissen gewahrleisten, dass gespeicherte Daten nach Eingang,
Verarbeitung und Archivierung nicht mehr gedndert werden konnen (§ 146 Abs. 4 AO). Sollte eine
nachtrégliche Anderung doch einmal erforderlich werden (z.B. Nachsignierung einer elektroni-
schen Signatur fur zivilrechtliche Zwecke, oder Ausfiihrung einer Korrekturbuchung), muss die
Anderung genau dokumentiert werden. Nach § 147 Abs. 2 AO diirfen empfangene Handels- oder
Geschaftsbriefe und Buchungsbelege nur auf solchen Datentragern aufbewahrt werden, die bei
der Wiedergabe eine bildliche Ubereinstimmung mit dem Original erméglichen. Daneben ver-
langt Ziffer 5 der GoBS den Schutz der Daten vor Veranderung, Verlust oder unberechtigtem
Zugriff.

Weder Gesetz noch Verwaltungsanweisungen schreiben jedoch spezielle Speichermedien oder
Speichertechniken vor. Die GDPdU verlangen lediglich, dass das Datenverarbeitungssystem die
genannten Anforderungen erfiillen muss. Mit welchen Medien und Mitteln der Steuerpflichtige
diesen Anforderungen nachkommt, wird nicht festgelegt. Es liegt also im Ermessen des Steuer-
pflichtigen, im Rahmen der ihm obliegenden Sorgfaltspflicht selbst zu entscheiden, welche Spei-
chermedien zur Erfullung der gesetzlichen Anforderungen und der betrieblichen Aufgaben einzu-

setzen sind.

7  Prufsoftware IDEA fur den Datenzugriff in Form der

Datentrageruberlassung

71 Grundsatzliche Bemerkungen zur Priifsoftware

Wahrend der Finanzverwaltung beim unmittelbaren und mittelbaren Datenzugriff nur die Aus-
wertungsmoglichkeiten des gepriiften Unternehmens zur Verfligung stehen, setzt sie fiir die
Zugriffsform der Datentrageriiberlassung bundeseinheitlich die eigene Priifsoftware WinIDEA mit
eigenen Auswertungsinstrumenten ein. Diese Software ist frei auf dem Markt verfiigbar und wird
bei Wirtschaftspriifern bereits ldnger verwendet (Informationen unter www.audicon.net). Die
besonderen Auswertungsmoglichkeiten von IDEA, die bereits von der Finanzverwaltung durch
eigene Priif-Makros erweitert wurden, lassen erwarten, dass die Datentrageriiberlassung zukiinf-

tig die favorisierte Zugriffsform sein wird.

7-2 Dateiformate und Speichermedien bei der Datentrageriiberlassung

Das BMF hat in seinem FAQ-Katalog die Dateiformate angegeben, die von der aktuellen Version
der Priifsoftware IDEA problemlos gelesen werden kénnen:

B ASCII feste Lange

B ASCII Delimited (einschlieBlich kommagetrennter Werte)

B EBCDIC feste Lange

B EBCDIC Dateien mit variabler Lange
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W Excel (auch altere Versionen)

B Access (auch altere Versionen)

B dBASE

W lotus 123

B ASCII-Druckdateien (plus Info fiir Struktur und Datenelemente etc.)
W Dateien von SAP/AIS

B Konvertieren von AS/4o00 Datensatzbeschreibungen (FDF-Dateien erstellt von PC Support/400)

in RDE-Datensatzbeschreibungen

B Import durch ODBC-Schnittstelle.

Die Finanzverwaltung verlangt, dass der Steuerpflichtige Daten fiir die Datentrageriberlassung in
Formaten libergibt, die mit IDEA lesbar sind. Eine notwendig werdende Datenkonvertierung soll
auf Kosten des Steuerpflichtigen gehen. Bei der Datentrageriiberlassung erwarten die Finanzbe-
hérden aulRerdem, dass die von den Unternehmen tibergebenen Speichermedien den jeweils tibli-
chen Technologien entsprechen. Aus Sicht aller Beteiligten ist daher die Verwendung von Stan-
dard-Medien (heute CD-ROM, DVD, Flash-Speicher) fiir die Datentrageriiberlassung empfehlens-
wert.

7.3 Schnittstellen zur Priifsoftware

Wie oben beschrieben sind bei der Datentrageriiberlassung dem Priifer die gespeicherten steu-
erlich relevanten Daten sowie alle zur Auswertung notwendigen Informationen wie Formatanga-
ben, Dateistruktur, Felddefinitionen und Verknlpfungen auf einem maschinell verwertbaren Da-
tentrager zu libergeben. Dies gilt auch, wenn sich die Daten bei einem mit der Buchhaltung be-
auftragten Unternehmen befinden oder von einem Rechenzentrum zentral Archivierungsda-
tentrager erstellt und an den Steuerberater versandt werden.

Insbesondere bei kleinen und mittleren Unternehmen stellt sich das Problem, dass die angefor-
derten Strukturinformationen haufig nicht bekannt sind. Fiir eine einheitliche Dateniibertragung
wurde daher zwischen dem BMF sowie dem deutschen Vertrieb der bundeseinheitlichen Priif-
software ,IDEA“ eine einheitliche technische Bereitstellungshilfe abgestimmt (vgl. auch oben
Kapitel 3.2.3). Das BMF empfiehlt den Softwareherstellern und den buchfiihrungspflichtigen Un-
ternehmen die Bedienung dieser Schnittstelle. Im Einzelfall kann dies zusatzliche Kosten bedeu-
ten. Andererseits ist bei Daten, die nach dem Beschreibungsstandard organisiert sind, die maschi-
nelle Auswertbarkeit sicher gestellt. Die aktuelle technische Beschreibung kann bei der Firma Au-
dicon (www.audicon.net) kostenlos angefordert werden. Sie beinhaltet insbesondere die techni-
sche Organisation des Beschreibungsstandards (XML - Extensible Markup Language) und eine

Erlduterung der zugrunde liegenden DTD (Document Type Definition).
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8 Kosten

Alle Kosten, die fiir die Einrichtung des elektronischen Datenzugriffs und fiir die Erfiillung der
damit zusammenhdngenden Voraussetzungen entstehen, hat der Steuerpflichtige selbst zu tra-
gen (§ 147 Abs. 6 Satz. 3 AO). Soweit die Kosten nicht als Anschaffungskosten fiir Wirtschaftsgiter
anzusehen sind, konnen sie bei Entstehung in voller Hohe als Betriebsausgaben vom steuerlichen

Gewinn abgezogen werden.

Sind fiir die Anpassung der IT-Systeme an die Anforderungen des Datenzugriffs und fiir die elekt-
ronische Datenaufbewahrung auch in Zukunft noch weitere Kosten zu erwarten, muss fiir diese
Kosten in der Bilanz eine Riickstellung fiir ungewisse Verbindlichkeiten gebildet werden. Insoweit
sind die Grundsatze, die der Bundesfinanzhof fiir die Aufbewahrung von Buchfiihrungsunterlagen
aus Papier aufgestellt hat (vgl. BFH, Urteil v. 19.08.2002, Az. VIII R 30/01), auf die Aufbewahrung
digitaler Daten und Unterlagen libertragbar. Die Riickstellung mindert den zu versteuernden Ge-
winn des laufenden Jahres. Riickstellungsfahig sind z.B. Steuerberaterkosten fiir die Abgrenzung
der steuerrelevanten Daten, Softwarekosten fiir die Einrichtung eines Zugriffskonzepts im Rah-
men des unmittelbaren Datenzugriffs, Archivierungskosten und Kosten fiir die Aufrechterhaltung
der Funktionsfahigkeit dlterer Hard- und Software fiir den Datenzugriff. Dagegen erkennt das
Steuerrecht eine Riickstellung fiir die Anschaffung aktivierungspflichtiger Wirtschaftsgiiter nicht
an (§ 5 Abs. 4b Satz 1 EStG). Plant ein Unternehmen zur Erfiillung seiner Verpflichtungen aus dem
Datenzugriff die Anschaffung neuer Hard- und Software, konnen die Kosten hierfir nicht in eine
Riickstellung einflieRen. Weitere Hinweise zu Umfang und Hohe der Riickstellung gibt eine Verfii-
gung der Oberfinanzdirektion Magdeburg vom 21.09.2006 (Az. S 2137 — 41— St 211).

9  Sanktionsmoglichkeiten der Finanzverwaltung

Das Verlangen der Finanzverwaltung nach elektronischem Datenzugriff stellt einen Verwaltungs-
akt im Sinne des § 118 AO dar. Dieser kann mit Zwangmitteln durchgesetzt werden, falls der Steu-
erpflichtige dem Ersuchen nicht nachkommt. Als Zwangsmittel kommt insbesondere das Zwangs-
geld in Betracht, das nach § 329 AO bis zu 25.000 € betragen kann. Allerdings gibt es sowohl ge-
gen das Verlangen auf Datenzugriff als auch gegen die Verhdangung des Zwangsmittels Recht-
schutzmoglichkeiten. Im gerichtlichen Rechtsbehelfsverfahren wird auch tiberpriift, ob das Ver-

langen der Finanzverwaltung frei von Ermessensfehlern und verhaltnismaRig war.

Weiterhin ist nach Auffassung der Finanzverwaltung eine Schatzung der Besteuerungsgrundla-
gen nach § 162 AO moglich, wenn der Steuerpflichtige den elektronischen Datenzugriff verweigert
(vgl. Frage I. 10 im FAQ-Katalog des BMF). Eine Schatzung lasst die AO aber nur zu, falls die Be-
steuerungsgrundlagen nicht ermittelt werden kénnen, weil z.B. wichtige Aufzeichnungen fehlen
oder die Buchfiihrung des Steuerpflichtigen als nicht ordnungsgemaf zu beanstanden ist. Liegen

ausreichende Aufzeichnungen nur in Papierform vor, ist dies nach Auffassung des BITKOM noch
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kein gravierender Mangel der Buchfiihrung, der eine Schatzung rechtfertigen konnte. Ist die Buch-
flhrung nicht mit elektronischem Datenzugriff priifbar, bleibt die OrdnungsmaRigkeit der Buch-
fihrung davon unberihrt.

Fiir die bloRe Weigerung, den elektronischen Datenzugriff zu gewahren, scheidet schlieBlich die
Festsetzung eines BuBgeldes aus. Stellt ein Steuerpflichtiger den elektronischen Datenzugriff der
Finanzverwaltung nicht zur Verfligung, so erfillt dies allein noch nicht den Tatbestand einer Ord-
nungswidrigkeit nach §§ 377 ff. AO. Erst wenn die Verweigerung des Datenzugriffs ungerechtfer-
tigte Steuervorteile verdecken soll, kann ein BufRgeld drohen. Insgesamt hangen Anwendbarkeit
und Durchsetzbarkeit von Sanktionsmoglichkeiten stark vom Einzelfall ab. Bei drohenden Sank-

tionen empfiehlt es sich dringend, rechtliche Beratung einzuholen.

10  FAQ zu den rechtlichen Grundlagen

10.1 Kann man vorhandene oder geplante DV-Systeme von der Finanzverwaltung als
"GDPdU-konform" zertifizieren lassen?

Nein. Durch Vielzahl, unterschiedliche Ausgestaltung und Kombination selbst marktgangiger
Buchhaltungs- und Archivierungssysteme sind laut Ansicht des BMF keine Aussagen der Finanz-

verwaltung zur Konformitat der verwendeten oder geplanten Hard- und Software méglich.

Dies bedeutet im Umkehrschluss, dass die Finanzverwaltung vom Steuerpflichtigen nicht die An-
schaffung eines bestimmten DV-Systems oder eines DV-Systems mit vorgegebenen Funkti-
onalitdten verlangen kann. Im Zweifel obliegt es der Finanzverwaltung auch, nachzuweisen, dass

ein vorhandenes System nicht den gesetzlichen Anforderungen entspricht.

10.2  Miissen in Zukunft Unterlagen (Rechnungen, Belege, Geschéftsbriefe etc.) zwingend
digitalisiert werden?

Auch zukiinftig besteht fiir die Unternehmen kein Zwang zur Digitalisierung. Weder die GDPdU
noch die GoBS enthalten eine Verpflichtung fir die Unternehmen, originar in Papierform anfal-
lende Unterlagen zu digitalisieren. Dies gilt sowohl fiir eingehende Unterlagen als auch fiir Belege
des ausgehenden Geschaftsverkehrs. Selbstverstandlich miissen solche Unterlagen auch weiter-
hin in Papierform aufbewahrt werden, soweit sie nach den gesetzlichen Vorschriften aufbewah-

rungspflichtig sind.

Fiihrt das Unternehmen allerdings eine Digitalisierung von Papierunterlagen durch, missen die-
ser Vorgang sowie die anschlieBenden Archivierungsprozesse den GoBS entsprechen. Die Finanz-

verwaltung hat dann auch ein Einsichtsrecht in diese digitalen Unterlagen.
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10.3 Was bedeutet ,maschinelle Auswertbarkeit” digitaler Daten und Unterlagen?

Die maschinelle Auswertbarkeit umfasst die Sortierung, Filterung und Analyse von Daten sowie
die Anwendung bestimmter mathematischer Operationen und Priifalgorithmen nach den Vorga-
ben des Anwenders. Um dies zu ermoglichen, miissen neben den Buchfiihrungsdaten selbst auch
bestimmte Strukturinformationen des urspriinglichen Datenformats vorhanden sein. Da der
Steuerpflichtige die maschinelle Auswertbarkeit wahrend der gesetzlichen Aufbewahrungsfristen
ermoglichen muss, hat er auch die hierfiir erforderlichen Strukturinformationen aufzubewahren.
Wenn allerdings das Originalformat, in dem der Steuerpflichtige die Daten erhalten oder erstellt
hat, aus technischen Griinden nicht zur Weiterverarbeitung in der elektronischen Buchfiihrung
geeignet ist, muss eine maschinelle Auswertbarkeit nicht hergestellt werden (vgl. BMF-Schreiben
zu den GDPdU Ziff. Ill 1. letzter Absatz).

10.4  Unter welchen Voraussetzungen ist auch weiterhin die Speicherung von digitalen
Unterlagen in maschinell nicht auswertbaren Formaten erlaubt?

Gesetz und Verwaltungsvorgaben verlangen lediglich, dass eine einmal vorhandene maschinelle
Auswertbarkeit von originar digitalen, steuerrelevanten Daten und Unterlagen wahrend der ge-
setzlichen Aufbewahrungsfristen aufrechterhalten bleibt. Buchfiihrungsdaten oder Konten der
Buchhaltung diirfen also nicht in maschinell nicht auswertbare Formate wie TIFF- oder PDF-Da-
teien Uberfiihrt werden, da dann auf steuerrelevante Daten nicht mehr wahlfrei zugegriffen wer-
den kann. Eine freie Wahl der Speicherformate besteht dagegen weiterhin fiir nicht maschinell

auswertbare, nicht steuerrelevante oder nicht originar digitale Formate.

10.5  Wann miissen hausinterne Zwischenformate zusammen mit den original empfan-
genen oder versandten Datenformaten gespeichert werden?

Werden durch das Buchfiihrungssystem Dateien erzeugt, die ausschlieRlich einer temporaren
Zwischenspeicherung von Verarbeitungsergebnissen dienen und deren Inhalte im Laufe des wei-
teren Verarbeitungsprozesses vollstandig Eingang in die Buchfiihrungsdaten finden, so sind diese
nicht aufbewahrungspflichtig. Voraussetzung ist jedoch, dass bei der Verarbeitung oder Konver-

tierung von Daten keine eventuell priifungsrelevanten Daten verloren gehen kénnen.

Nach Meinung der Finanzverwaltung sind bei der Konvertierung aufbewahrungspflichtiger Un-
terlagen in ein unternehmenseigenes Format sowohl das Originalformat als auch die konvertierte
Version zu archivieren und mit demselben Index zu verwalten. Diese doppelte Datenaufbewah-
rung dient der Uberpriifung, ob das Originaldokument nachtraglich verandert wurde. Es ist jedoch

fraglich, ob dies in allen Fillen dem Grundsatz der VerhaltnismaRigkeit entspricht.

10.6 Welche Daten sind steuerrelevant?

Eine abschlieRende Definition oder eine vollstandige Aufzahlung der steuerrelevanten Daten exis-

tiert nicht. Mit einer solchen Klarstellung ist nach Auskunft des BMF auch nicht zu rechnen, da die
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moglichen steuerrelevanten Sachverhalte zu vielfaltig und zu unterschiedlich seien. Steuerrele-
vant sind grundsatzlich alle Daten und Unterlagen tiber Vorgange, die das steuerliche Jahreser-
gebnis eines Unternehmens beeinflussen. Der unklare Umfang steuerrelevanter Daten und Unter-
lagen fihrt fiir die meisten Anwender zu erheblichen Abgrenzungsproblemen und zu groRer

Rechtsunsicherheit (zu weiteren Einzelheiten vgl. Kap. 4.2.2 bis 4.2.4).

10.7  Unterliegen Textdateien dem elektronischen Datenzugriff?

Fur den elektronischen Datenzugriff sind maschinell auswertbare elektronische Dokumente bereit
zu halten. Textverarbeitungsdateien sind nicht im Sinne der Finanzverwaltung elektronisch aus-
wertbar. Zwar werden Textdateien in einem System zur Datenverarbeitung erstellt. Der Computer
wird aber gewissermalen nur als elektronische Schreibmaschine genutzt. Die Textdokumente
konnen regelmaRig nicht automatisch weiter verarbeitet werden, und ihre elektronische Aufbe-
wahrung bietet auch sonst keinen Vorteil gegeniiber der Belegarchivierung in Papier. Deshalb
erscheint eine Pflicht zur elektronischen Aufbewahrung solcher Textdateien fiir den Steuerpflich-
tigen unverhaltnismaRig, wenn eine Ablage des Dokuments in Papierform fiir das Unternehmen
weniger Aufwand bedeutet. Sobald eine Datei jedoch eine Auswertung der darin enthaltenen
digitalen Daten ermoglicht (z.B. eine Excel-Datei), ist eine Speicherung im digitalen Format un-

umganglich, wobei die Auswertungsmoglichkeiten zu erhalten sind.

10.8  Was ist unter maschinell verwertbaren Datentrdgern zu verstehen?

Maschinell verwertbare Datentrager sind digitale Speichermedien wie Disketten, Magnetbander,

Magnetplatten und elektro-optischen Speicherplatten.

10.9  Miissen E-Mails fiir den Datenzugriff vorgehalten werden?

E-Mails stellen aus steuerrechtlicher Sicht keine generell aufbewahrungspflichtigen Unterlagen
dar und mussen daher auch nicht fiir den elektronischen Datenzugriff bereitgehalten werden.
Werden steuerrelevante Daten oder Unterlagen per E-Mail versandt, muss der Empfanger nur
diese Anlagen speichern, nicht die E-Mail selbst. In Ausnahmefallen kénnen E-Mails jedoch auch
selbst steuerrelevante Informationen enthalten, z.B. wenn nur die Mail das Versanddatum einer
elektronisch versandten Rechnung enthalt oder nur die Mail eine erforderliche qualifizierte elekt-
ronische Signatur tragt. Da E-Mails aber keine maschinelle Auswertung erlauben, sind fiir ihre
Aufbewahrung lediglich die GoBS zu beachten, die keine zwingende elektronische Aufbewahrung
vorsehen. Fiir eine ordnungsgemafRe Aufbewahrung auf einem Datentrager reicht es allerdings
nicht aus, die E-Mail nur im Mail-System abzulegen (vgl. zu weiteren Einzelheiten den BITKOM-

Leitfaden E-Mail-Archivierung vom Juli 2005).

10.10 Wann miissen EDIFACT-Daten archiviert werden?

Eingehende EDIFACT-Daten (EDIFACT = Electronic Data Interchange for Administration Commerce

and Transport) missen in ihrer urspriinglichen Form aufbewahrt werden, wenn sie steuerlich
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relevante Daten enthalten. Denn bei EDIFACT-Nachrichten handelt es sich um originar digitales
Datenmaterial. Da die Speicherung eines EDIFACT-Datenstroms nur als bindres Objekt im ASCII-
Code moglich ist und EDIFACT-Daten keine fiir die Priifsoftware IDEA auswertbaren Strukturin-
formationen enthalten, ist eine maschinelle Auswertung dieser Daten zwar nicht méglich. Die
Finanzverwaltung verlangt jedoch die Moglichkeit, liber eine erneute Verarbeitung der EDIFACT-
Nachricht im EDI-Konverter den EDIFACT-Beleg rekonstruieren und liberpriifen zu konnen. Soweit
eine Uberpriifung aber auch durch eine vorliegende Sammelabrechnung aus Papier méglich ist
und die Wiederverarbeitung alterer EDIFACT-Daten dem Unternehmen Schwierigkeiten verur-
sacht, ist das Verlangen einer erneuten Erzeugung der EDIFACT-Nachricht nach Auffassung des
BITKOM unverhaltnismaRig.

1011 Welche Auswirkungen hat eine Betriebsiibernahme auf die Verpflichtungen durch
die GDPdU?

Die Ubernahme des Betriebs hat auf die Pflichten zur Aufbewahrung priifungsrelevanter Daten
und Unterlagen wahrend der gesetzlichen Aufbewahrungsfrist keine Auswirkungen. Diese Pflich-
ten missen bei Gesamtrechtsnachfolge vom Erwerber erfiillt werden. Ist sein Buchfiihrungs- und
Archivierungssystem mit dem System des libernommenen Betriebs nicht kompatibel, ist zusatz-
lich zu den Altdaten aus der Zeit vor der Ubernahme auch die Hard- und Software des tiibernom-
menen Betriebes bis zum Ablauf der gesetzlichen Aufbewahrungsfristen nutzbar zu halten. Im

Einzelfall kdnnen sich auch hierbei Bedenken wegen der VerhaltnismaRigkeit ergeben.
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Teil 2: Technologien zur Datenaufbewahrung

11 Uberblick Giber die Datenaufbewahrung

In zunehmendem MaRe werden geschéftsrelevante Daten (Bestellungen, Rechnungen, Belege
etc.) in elektronischer Form gespeichert. Die Anforderungen an die Unternehmen bzgl. des Um-
gangs mit diesen Daten haben sich nicht grundlegend verandert. Innerhalb der vorgeschriebenen
Aufbewahrungsfristen muss das Unternehmen sicherstellen, dass die Daten sicher und unveran-
derbar gespeichert werden. Diese Anforderungen werden als ,revisionssichere Archivierung” be-
zeichnet. Die archivierten Daten werden mit einer den gesetzlichen Anforderungen entspre-
chenden Aufbewahrungsfrist versehen. Das Speichersystem oder die kontrollierende Anwendung
sorgt dafiir, dass innerhalb dieser Frist keine Modifikation oder Loschung der Daten moglich ist.
Nach Ablauf der Aufbewahrungsfrist werden die Daten — abhangig von der jeweiligen Implemen-

tierung — entweder automatisch geléscht oder lediglich zum Léschen freigegeben.

Diese ,revisionssichere Archivierung® ist klar zu trennen vom ,,hierarchischen Speichermanage-

ment“ (HSM), bei dem die Daten, die nicht mehr im direkten Zugriff benétigt werden, auf preis-

guinstigere Speichermedien (mit schlechteren Zugriffszeiten) verlagert werden. Leider wird — zur
sprachlichen Verwirrung — dieses Verfahren sehr haufig auch als Archivierung bezeichnet (z.B. E-
Mail-Archivierung).

In diesem Zusammenhang sei auf einen weiteren Beitrag des BITKOM Arbeitskreises Speicher-
technologien hingewiesen, der sich mit dem Thema ,,Information Lifecycle Management” befasst.
Information Lifecycle Management (ILM) ist ein Storage Management-Konzept, welches Infor-
mationsobjekte wahrend der gesamten Lebenszeit aktiv verwaltet. Dabei bestimmt eine Regel-
maschine unter Beriicksichtigung von Vorgaben aus den Geschaftsprozessen und der Bewertung
der Kostenstrukturen der Speicherhierarchie in einem Optimierungsprozess den am besten ge-
eigneten Speicherplatz fiir die verwalteten Informationsobjekte. Vorgaben aus Geschaftspro-
zessen sind z.B. der Wert eines Informationsobjekts, gesetzliche oder regulatorische Vorgaben,
Aufbewahrungszeiten, Zugriffsrechte, Service Level Vereinbarungen. ILM verfolgt das Ziel, die

richtige Information zur richtigen Zeit am richtigen Ort bei geringsten Kosten zu haben.

Beim Einsatz eines ILM-Konzeptes werden die steuerrelevanten Daten mit entsprechenden Meta-
daten versehen. Damit ist ein aktives Management der Daten maglich. Sie konnen so verwaltet
werden, dass den gesetzlichen Anforderungen entsprochen wird, die Kosten minimiert und die
Daten nach Ende der Aufbewahrungsfrist automatisch geléscht werden. Der BITKOM Leiffaden zu
ILM steht unter http://www.bitkom.org/de/themen_gremien/18393_25378.aspx auf der BITKOM-
Homepage kostenfrei zum Download zur Verfligung.
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Die folgenden Kapitel geben Hinweise zu den technologischen Méglichkeiten, um den Anforde-

rungen des elektronischen Datenzugriffs der Finanzverwaltung gerecht zu werden. Vom héchst-
verfiigbaren Online-Speicher auf Basis von SAN (Storage Area Networks)- oder NAS (Network At-
tached Storage)-Architekturen bis zum nicht veranderbaren Archiv reicht die Spannweite mogli-
cher Speichermethoden, die durch ein spezifisches Regelwerk logisch miteinander verbunden

werden sollten.

Besonders hingewiesen sei an dieser Stelle auf den Unterschied zwischen Backup & Restore ei-
nerseits und Archivierung andererseits. Backup & Restore dienen meistens dazu, einen raschen
Wiederanlauf nach einer Storung zu ermoglichen oder die Wiederherstellung versehentlich ge-
I6schter Daten aus der jliingeren Vergangenheit zu gewahrleisten. Dagegen sind Archive grund-
satzlich und nahezu ausschlieRlich auf langfristige Aufbewahrung ausgelegt. Aus diesem Grund
und wegen der damit verbundenen unterschiedlichen Anforderungen im Sinne der in den vorigen
Kapiteln genannten rechtlichen Vorschriften, bieten sich unterschiedliche technologische Losun-

gen an.

12 Anforderungen an die Datensicherung und —

wiederherstellung (Backup und Recovery)

12.1 Was ist bei der Datensicherung und -wiederherstellung zu beachten?

Eine Variante der Datenspeicherung besteht in der ,normalen® Sicherung der Daten (Backup).
Dabei werden die gespeicherten Datenbestdnde auf andere Speichersysteme (lblicherweise auch
andere Speichermedien) gesichert und ggf. in andere Lokationen ausgelagert. Bei den anschlie-
Benden Sicherungslaufen miissen dann nur noch die veranderten Dateien gesichert werden. Bei
einem Ausfall des Speichersystems, das mit einem Datenverlust verbunden ist, kbnnen die Daten
mit der Aktualitat, wie sie beim letzten Sicherungslauf bestanden hat, wieder hergestellt werden
(Recovery). Ein solcher Datenverlust kann zum Beispiel durch externe Einflisse (Brand, Wasser,

etc) oder aber auch durch versehentliches Loschen von Dateien auftreten.

Viele Unternehmen stellen aber hohere Anforderungen an die Verfiigbarkeit ihrer unternehmens-
kritischen Anwendungen. Auch beim Ausfall eines ganzen Speichersystems sollen die Daten auf
dem aktuellen Stand ohne — oder mit einer sehr kleinen Unterbrechung — zu Verfligung stehen.
Diese Anforderungen werden unter dem Begriff ,Business Continuity” zusammengefasst. Sie
umfassen Hochverfligbarkeits- und Desaster-Recovery-Losungen. In den meisten Fillen liegt die-
sen Losungen die Spiegelung der Datenbestdnde in eine zweite Lokation zugrunde. Auch bei einer
auf Datenspiegelung basierenden Hochverfiigbarkeitsldsung ist eine zusatzliche Datensicherung
(Backup) unerlasslich. Die Datenspiegelung bietet den optimalen Schutz gegen Verfligbarkeits-
einbufRen bei einem Ausfall des Speichersystems, einen Schutz gegeniiber ,logischen Fehlern®,

das heit durch Programmfehler veranderte oder zerstorte Datenbestande oder gegeniiber dem
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versehentlichen Loschen von Dateien bietet diese Losung aber nicht — um einen definierten Auf-
satzpunkt vor der Entstehung des Fehlers zu finden, hilft nur eine Recovery der zuvor gesicherten

Datenbestande.

Welche Losung bzw. welche Kombinationen eingesetzt werden sollen, hangt von den Anforde-
rungen des jeweiligen Unternehmens ab. Technisch ist fast alles moglich, die eingesetzten Mittel

miissen durch die Anforderungen aus den Geschaftsprozessen gerechtfertigt werden.

12.2 Was miissen Datensicherungs- (Management-)Systeme heute leisten?

B Die Anforderung ,Sicherung von Daten, die sich auf unterschiedlichen Betriebssystemen
befinden wird heute von den meisten Backup-Systemen abgedeckt. Sicherlich gibt es auch
weiterhin Bedarf an speziellen Backup- und Recovery-Systemen, die nur Daten unter einem

Betriebssystem sichern missen.

B Datenmanagement-Systeme mussen heute auch die unterschiedlichsten Hardware-Typen
unterstiitzen und Zukunftssicherheit bieten. Dies hei3t, die Daten werden von und auf
unterschiedlichen Datentragern gesichert, aktuelle Technologien werden unterstiitzt; aber auch
die Gewabhrleistung, Daten auch noch nach Jahren wieder herstellen zu kdnnen, muss gegeben

sein.

B Wegen der standig steigende Verfiigbarkeitsanforderung sollten Backup-Systeme , State of the
Art“-Techniken wie z.B. LAN-free Backup oder auch Serverless Backup in einem SAN-Umfeld

sowie die unterschiedlichsten Storage-Topologien und -Architekturen unterstiitzen.

B Eine zeitraubende Bedienung eines Backup-Systems kann nicht mehr hingenommen werden.
Intuitive Benutzerfiihrung, benutzerfreundliche Oberflachen sowie leichte In-

stallationstechniken sind heute ein unbedingtes Muss.

B Durch die immer gréRer werdende Heterogenitat soll ein Backup-System heute in ein Storage
Ressource Management-Konzept/-Werkzeug passen. In groReren Installationen gibt es oft nicht
nur ein einziges, sondern verschiedene Backup-Systeme. Diese werden meist nur von einer oder
wenigen Personen bedient. Dadurch wird jedoch die Anforderung an die Schnittstellen eines

Storage Ressource Management-Produktes erhoht.

13 Magnetbander als Datenarchive

13.1 Uberblick

Seit den frithen Tagen der Computerwelt haben Magnetbander einen wichtigen Platz in der Liste
der Speichertechnologien besetzt. In den 5o-er Jahren - die digitale Magnetbandtechnologie ist
bereits liber 50 Jahre alt —wurden Magnetbander als Sekundarspeichermedium eingesetzt, mag-
netische Plattenspeicher kamen spater hinzu. Magnetbander waren also die ersten nicht-
fliichtigen externen Speicher und enthielten Informationen vom Betriebssystem bis hin zu An-

wenderdatensatzen. Sicherheitskopien, so genannte Backups, wurden bereits von Beginn an auf
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Magnetbandern angelegt. Erste Archive, d.h. langfristige Datenspeicher wurden ebenfalls auf

Magnetbandern ausgelagert.

Parallel zu den rasanten Entwicklungen der Computer selbst sind auch die Magnetbandtechno-
logien weiterentwickelt worden. Kleinere Abmessungen der Medien, hhere Langzeitstabilitat
und vor allem um GréRRenordnungen vervielfachte Speicherkapazititen machen Magnetbander
auch heute noch zur ersten Wahl fiir die Aufgaben von Datensicherung und Archivierung. Dabei
haben die Schreib- und Lesegeschwindigkeiten der Magnetbandlaufwerke mit den gestiegenen
Anforderungen mithalten kdnnen, so dass sie auch groRe Datenvolumina in akzeptablen Zeit-
raumen speichern konnen.

13.2  Was bieten Magnetbander fiir die Archivierung?

B Magnetbander (Tapes) sind Wechselmedien. Sie ermdglichen im Gegensatz zu fest installierten
Speichern das einfache Transportieren und Archivieren der Datenbestinde an einem sicheren
Ort.

B Magnetbander besitzen im Vergleich zu allen anderen Speichern die gréten Kapazitaten.
Durch die meist mehrere hundert Meter langen Magnetbander steht eine sehr grof3e
Oberflache fir das Speichern von Daten zur Verfiigung.

B Die Magnetbander sind heute in handlichen Kassetten verpackt, die je nach Technologie auch
Aufgaben des Bandtransportes tibernehmen. In jedem Fall schiitzen die robusten
Kassettengehause die gespeicherten Daten zuverldssig vor Einfliissen aus der Umwelt wahrend
der Handhabung und der Lagerung.

B Die Langzeitsicherheit, d.h. die Lesbarkeit der Daten ist bei modernen Magnetbandern auch
nach mehreren Jahrzehnten problemlos moglich. ZeitgemaRe Bandmaterialien und prazise
Beschichtungsverfahren sichern hohe QualitatsmaRstabe. Magnetbander weisen nicht zuletzt
durch redundante Fehlerkorrekturmechanismen so geringe Fehlerraten auf, dass statistisch
mehrere Millionen Gigabyte an Datenbestanden gelesen werden miissen, ehe ein Lesefehler
auftritt.

B Das Preis- / Leistungsverhaltnis der Magnetbander ist nahezu unschlagbar. Bedingt durch das
preiswerte Bandmaterial und die groRe Speicherkapazitat jedes einzelnen Mediums errechnen

sich fiir Magnetbander meist die niedrigsten Kosten pro Speichergrofie.

B Mit Automatisierungslésungen von wenigen Medien in einem Autoloader bis zu Tausenden von
Kassetten in groBen Bibliotheken ermdglichen die Magnetbandtechnologien individuelle

Lésungen der unterschiedlichsten Archivierungsanspriiche.

B Die Infrastrukturkosten (Stellflache, Strom, Klima, Wartung) sind fiir Magnetbandsysteme
unubertroffen. Gerade bei der Langzeitarchivierung fallen diese Kosten besonders ins Gewicht.

B Es gibt heute Technologien, die auch auf dem Magnetband WORM- (Write Once Read Multiple)
Funktionalitaten bieten.
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13.3 Was ist bei der Archivierung auf Magnetbédndern zu beachten?

B Magnetbander werden als sequentielle Medien bezeichnet. Die Aufzeichnung beginnt am
physikalischen Bandanfang und fiihrt bis zum Bandende. Dadurch bedingt ist das Auffinden
einzelner Detailinformationen je nach Technologie mit einem erhéhten Suchaufwand
verbunden. Moderne Magnetbandsysteme unterstiitzen das schnelle Auffinden von Daten
durch eine entsprechende Indexierung.

B Da es sich bei den Magnetbandern um sequentielle Medien handelt, besteht zu einem
Zeitpunkt immer nur Zugriff auf eine Datei. Bei mehrfachem, gleichzeitigem Zugriff
(widerspricht eigentliche der Langzeitarchivierung) kann sich die Zugriffszeit durch die

gebildeten Warteschlangen wesentlich erh6hen.

B Die Archivierung von Daten sollte immer die Vergangenheit d.h. die existierenden Datenbe-
stande und die Zukunft, also die geplanten Archive in Betracht ziehen. Viele
Magnetbandtechnologien bieten riickwartige Lesekompatibilitaten zu existierenden
Bandformaten gleicher oder dhnlicher Bauart. Damit wird das Lesen alter Datenbestande auch
in aktueller Hardwareumgebung problemlos moglich. Heute ausgewahlte Bandtechnologien
sollten glaubwiirdige Pfade fiir ihre Weiterentwicklung aufweisen. Nur durch kompatible
Magnetbander und dazugehoérige Laufwerke werden zukiinftige Wechsel der

Speichertechnologien vermieden.

B Die Archivierung von Daten auf Magnetbandern ist regelmaRig tiber mehrere Jahrzehnte, meist
bis zu 30 Jahren, moglich. Wahrend dieser Zeitraume sind die Daten ohne Fehler wieder
vollstandig lesbar. Bei der Lagerung der Datentrager mussen jedoch die
Umgebungsbedingungen beachtet werden. Magnetbander sind warme- und in erhéhtem
MaRe feuchtigkeitsempfindlich. Eine langfristige Lagerung sollte also in kiihlen und vor allem
trockenen Umgebungen erfolgen. Die Empfehlungen der Medienhersteller geben detailliert
hiertiber Aufschluss. Das friiher empfohlene periodische Umspulen der Magnetbander ist durch
moderne Beschichtungsverfahren lberfliissig geworden. Das Umkopieren der Datenbestande
auf neue Datentrager ist durch die lange Haltbarkeit der Aufzeichnungen nur bei sehr langen
Speicherzeitraumen notwendig. Aus wirtschaftlichen Griinden werden die Datentrager aber
bereits nach 10 Jahren ausgetauscht. Die Verbesserung bei den Infrastrukturkosten
rechtfertigen die zu tatigenden Investitionen (Magnetplatten werden bereits viel friiher
ausgetauscht). Die Haltbarkeit der Medien wird daher haufig als rein ,,akademische

Fragestellung” betrachtet.

B Wie bei allen Archiven sollte die Qualitdt des Datenbestandes von Zeit zu Zeit Gberpriift
werden. Das gelegentliche Lesen von archivierten Magnetbandern kann so den Zustand des
Archivs anzeigen. Moderne Software-Produkte informieren iiber die Qualitat des Lesevorgangs
aufgrund verschiedener Parameter, bevor es zu einem permanenten Ausfall eines Datentragers
kommt. In einem solchen Fall sollten die betreffenden Datenbestande auf neue Magnetbander

umbkopiert werden und die Ursache fiir den Leistungsverlust beseitigt werden.
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14  Festplattenlosungen als Datenarchive

14.1 Uberblick

Bei Speicherinfrastrukturen sind SAN und NAS inzwischen etablierte Technologien. Am Markt sind
erganzende Festplattenldsungen verfiigbar, die speziell darauf entwickelt sind, langlebige und

sich nicht verandernde Daten zu speichern.

14.2  Was bieten Festplattenldsungen fiir die Archivierung?

B Festplattenlésungen ermoglichen innerhalb eines Netzwerks einen gemeinsamen, schnellen
Zugang zu einer Kopie der archivierten Daten, und zwar in Bruchteilen einer Sekunde, so dass
die Wertschopfung und der Nutzen von Informationen, die zuvor in weniger zuganglichen

Formen gespeichert worden waren, betrachtlich erhéht wird.

B Festplattensysteme eignen sich insbesondere als Vorstufe zur Langzeitarchivierung (< 5-10

Jahre), wenn ein schneller und standiger Zugriff auf die archivierten Daten gewiinscht wird.

B Bei der Archivierung entfallen durch den standigen Online-Betrieb Managementaufgaben wie
das Auslagern von Medien (z.B. Bander oder CD’s, die nicht in einem Robotersystem gelagert

werden).

14.3 Was ist bei Datenarchiven auf Festplatte zu beachten

B Da Festplatten einem natiirlichen, mechanischen Verschleil3 unterworfen sind, sollte in der
Regel ein Backup bzw. weitere Archivierungsstufen eingeplant werden. Eine alternative Lo6sung
hierzu kdnnen ausfallsicher konzipierte Systeme sein, in denen Kopien der Daten auf
unterschiedlichen Festplatten vorgehalten werden. Festplattenldsungen sollten liber eine
Funktion verfligen, die die Integritat der gespeicherten Objekte sicherstellt,um Manipulationen
des Inhaltes auszuschlieRen.

B Festplatten bieten keinen unumkehrbaren Schreibschutz. Deshalb muss liber geeignete
MaRnahmen sichergestellt sein, dass an Daten, die liber einen langeren Zeitraum fiir

Revisionszwecke gespeichert werden, keine Manipulationen vorgenommen werden kénnen.

B Die Lesbarkeit der Informationen wird allein durch Qualitat und Verfiigbarkeit der Archivie-
rungsmanagementsoftware bestimmt. Wenn kein Standardformat fiir die Daten verwendet
wird, besteht nicht die Moglichkeit die Daten durch Losungen eines weiteren Herstellers von

Archivierungssystemen zu lesen bzw. zu nutzen.

B Der stindige Online-Betrieb hat Auswirkungen auf die Betriebskosten. Der permanente Betrieb

der Platten verursacht zusatzliche Strom- und Klimatisierungskosten.

B Upgrades sollten sich durchfiihren lassen, ohne dass der Zugriff auf die Inhalte unterbrochen

wird.
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15 Optische Speichermedien als Datenarchive

15.1 Uberblick

Unter optischen Speichermedien (Optical Storage) werden solche Losungen verstanden, bei denen
die Speicherung mit Lasertechnologie erfolgt. Folgende optische Speichermedien werden verwen-
det:

B Compact Disk Storage, ein optischer Laser liest, digitalisiert und schreibt Markierungen auf der
Oberflache der CD, Magneto-Optical (MO) Storage, weit verbreitet fiir Rewritable Optical Disks,
die Laser und Magneten zum Lesen und Speichern von Daten verwenden,

B DVD Storage, dhnelt einer Standard CD in GroRBe, Farbe und physikalischem Format, speichert
aber ca. 7mal so viele Daten (4.7 GB, zukiinftig bis zu 17 GB),

Die dauerhafte Datenspeicherung auf einem Medium (WORM - Write-Once-Read-Multiple) wird
fir gewohnlich in CD, DVD- oder MO-Speichersystemen angewandt. Jeder Abschnitt eines Spei-
chermediums kann nur einmal beschrieben und nicht geloscht, tiberschrieben oder verandert
werden, Diese Speichermedien (,Cartridges”) werden in einer Optical Library (Jukebox) gelagert. In
dem Gehause, das neben den Cartridges mehrere Optical Disk Laufwerke fiir High Speed und High
Capacity Storage enthalt, automatisiert die eingebaute Robotik den Zugriff auf Hunderte von

einzelnen Medien und zahlreiche optische Laufwerke.

15.2 Was bieten optische Speichermedien fiir die Archivierung?

B Optische Medien verfiigen liber eine vergleichsweise hohe Kapazitat der einzelnen Disks.

B Eine Migration selten bendtigter Files in leicht zuganglichen Libraries spart Platz auf primaren

Speichergeraten.

B Die Datenintegritat ist vergleichsweise hoch, es wird eine sichere Aufbewahrung und Archi-
vierung gewahrleistet. MO/WORM Medien bieten abhdngig von den Umgebungsbedingungen
eine bis zu 5fach bessere Haltbarkeit als Tape und eine bis zu 10fach bessere Haltbarkeit

gegenliber Festplatten.

B Optische Medien zeichnen sich durch eine groRe Umfeldtoleranz aus, sie sind resistent gegen

Kopfverschleild und kritische Umwelteinfliisse.

B Durch eine im Einzelfall bis zu 7 Dekaden langere Haltbarkeit als bei traditionellen Spei-

cheroptionen bieten sie die gegenwartig langste Archivierungszeit.

m Befindet sich das Medium im Laufwerk, so ist der Direktzugriff hundertmal schneller als bei

Bandern, aber langsamer als bei Festplatten.
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15.3 Was ist bei optischen Speichermedien zu beachten?

B Essollte auf die Unterstiitzung internationaler Standards geachtet werden, um Kompatibilitat

und langfristige Zugriffssicherheit zu erhalten.

B Durch skalierbare Losungen sollte Raum fiir Wachstum geboten werden.

16 Ansatze zur Zertifizierung von Archivierungslosungen

Wie schon im steuerlichen Teil dieses Leitfadens ausgefiihrt, wird es von Seiten der Finanzver-
waltung keine Aussagen zur Konformitat der verwendeten oder geplanten Hard- und Software

geben.

Dennoch gibt es Moglichkeiten, sich die Einhaltung der Anforderungen bestatigen zu lassen, i. d.
R. durch sog. , Zertifikate®. Da es sich hier um keinen geschiitzten Begriff handelt, werden diese
von unterschiedlichen Organisationen angeboten und auch beworben. Dazu ist aber Folgendes zu

beachten:

B Die Bestatigung der Einhaltung der Anforderung (das sog. Zertifikat) ist in keinem Fall ,amtlich®,
d. h. es ergibt sich keine direkte Bindungswirkung z. B. fiir den Betriebspriifer in der Form, dass
er sich auf die im Zertifikat getatigten Aussagen verlassen muss. Die Aussagekraft des
Zertifikats ist daher abhangig von der gewahlten Vorgehensweise bei der Priifung, des

Priifungsumfangs sowie von der Kompetenz und Glaubwiirdigkeit des Anbieters.

B Inhaltlich gibt es kaum eine Beschrankung, welche Aussage durch ein Zertifikat dokumentiert
werden kann. Es sollte daher immer aus dem Zertifikat zu erkennen sein, welche Anforderungen

genau gepriift wurden.

B Es wird zwischen Priifungen beim Hersteller und beim Anwender unterschieden. Viele Her-
steller werben mit Zertifikaten fir ihre Produkte. Diese Zertifikate konnen aber immer nur unter
dem Vorbehalt der sachgerechten Anwendung stehen. Auch das beste Produkt wird in aller
Regel nur konform mit den GoBS oder GDPdU sein, wenn es sachgerecht angewendet wird. Erst
eine Priifung beim Anwender —im konkreten organisatorischen und technischen Umfeld — kann
feststellen, ob die Anforderungen aus den GoBS und GDPdU tatsachlich in allen Belangen

vollstandig eingehalten werden.

Die Anforderungen aus den GDPdU sind zum groBen Teil so gestaltet, dass sie nicht allein durch
Eigenschaften eines Produktes erfiillt werden kdénnen. Sie kdnnen nur im unternehmensindividu-
ellen Umfeld beurteilt werden, da die Verhaltnisse von Unternehmen zu Unternehmen zu unter-
schiedlich sind, z. B. bei der Frage, welche Daten als steuerrelevant anzusehen sind. Reine GDPdU-
Zertifikate fiir ein bestimmtes Produkt sollten daher mit Vorsicht betrachtet werden. Vielmehr
sind die Anforderungen der GDPdU eng verkniipft mit den GoBS, zum Teil setzen die GDPdU die
Einhaltung der GoBS voraus. Daher ist bei einer Produktzertifizierung eine gemeinsame Betrach-

tung von GoBS und GDPdU i. d. R. sinnvoller als alleinige Aussagen zu den GDPdU.
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Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften diirften aufgrund ihrer Ausbildung und
Tatigkeit zu den geeignetsten Anbietern gehoren, solche Zertifikate zu erstellen, insbesondere bei
EinschluR der GoBS. Der Berufsstand der Wirtschaftspriifer hat dazu einen eigenen Priifungsstan-
dard entwickelt (PS 880 ,Erteilung und Verwendung von Softwarebescheinigungen®, erhaltlich
beim Insitut der Wirtschaftspriifer in Deutschland e. V., www.idw.de), nach dem solche Priifungen
durchgefiihrt werden.

17 FAQ zu den technischen Losungen

17.1 Welche Formen des Backups gibt es?

Prinzipiell wird nach physikalischem und logischem Backup unterschieden. Bei der physikalischen
Sicherung wird der Online Datentrager (Platte) direkt gesichert. Der Zugriff auf einzelne Daten ist
in diesem Fall nur durch ein Zuriickladen der gesamten Platte moglich. Bei der logischen Daten-

sicherung werden die einzelnen Dateien (Files/Datenbanken etc.) gesichert. Einige Beispiele hier-

zu:
B Full Backup (Volle Sicherung): Alle Dateien auf dem Datentrager werden gesichert.

B Incremental Backup (Veranderte Dateien Sicherung): Nur die Dateien, die seit dem letzten

Sicherungslauf verandert wurden, werden gesichert.

B Hot Backup (Datensicherung im laufenden Betrieb): Auch die Dateien, die sich im Zugriff

befinden, werden gesichert.

17.2 Wie haufig soll ich meine Daten sichern und wie lange soll ich die Datensicherung
aufbewahren?

Je nach Art der Daten und Datensicherungstechnik ist dies unterschiedlich. Generell empfiehlt es
sich, einmal am Tag die veranderten Daten zu sichern. Ob zusatzliche vollstandige Sicherungen
durchgefiihrt werden sollen, hangt von der eingesetzten Sicherungs-Software ab. Wichtige Daten

sollten in mehreren Generationen in dem Sicherungsarchiv vorgehalten werden.

17.3 Wo lagere ich meine Datensicherung?

Es empfiehlt sich unbedingt die Datensicherung an einen sicheren Ort zu lagern. Dieser sollte vor
auReren Umwelteinfliissen geschiitzt sein (Brand, Wasser oder extreme klimatische Bedingun-
gen). Auch der Sicherheitsaspekt (Missbrauch, Diebstahl, gewaltsame Zerstorung) sollte nicht

auller Acht gelassen werden.

17.4  Welche Datentrager soll ich fiir meine Datensicherung verwenden?

Die meisten Hersteller von Datentrdagern garantieren heute eine langjahrige Verfligbarkeit der
Daten auf lhren Medien. Dies sollte bei der Auswahl der Datentrager genauso berticksichtigt wer-
den wie bei einem Backup System, welches die verschiedensten Medien (DLT, LTO, AIT, CD, DVD
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usw.) unterstiitzt. Soll der Austausch von Medien zwischen verschiedenen Umgebungen méglich
sein, muss auf jeden Fall auf die Kompatibilitat der Medien und der darauf befindlichen Formate

geachtet werden.

17.5  Welche Magnetbandtechnologie eignet sich am besten fiir die Archivierung?

Eine generelle Empfehlung fiir eine bestimmte Magnetbandtechnologie kann man nicht geben.
Technologien, die auch zukiinftige Weiterentwicklungen versprechen, bieten die besten Eigen-

schaften fiir langfristige Archive.

17.6  Wie lange sind Daten auf Magnetbédndern archivierbar?

Mit modernen Bandtechnologien lassen sich Daten bis zu 30 Jahren speichern. Hierbei sind die
Empfehlungen der Bandhersteller fiir die Lagerumgebungen zu beachten. In der Praxis sind heu-
tige Bandmedien in der Lage, die Daten langer als 10 Jahre zu speichern, bevor sie auf neue Me-

dien umkopiert werden sollten.

17.7  Welche Vorteile bieten automatische Archivierungslésungen?

Sobald der Archivumfang grofRer wird, ist die vollautomatische Verwaltung der Datenbestande
durch geeignete Softwarelosungen sehr zu empfehlen. Hierzu gehort auch die Automatisierungs-
hardware, die fiir den bedienerlosen Wechsel der Speichermedien sorgt. Neben den Vorteilen der

automatischen Verwaltung sorgt auch der Ausschluss manueller Eingriffe fiir mehr Sicherheit.

17.8  Was kosten Archive mit Magnetbandern?

Die Kosten fiir ein Archiv, das auf Magnetbandern basiert, variieren von wenigen tausend Euro
nahezu unbegrenzt nach oben. Sie sind von der ArchivgroRe und von der Anzahl von Laufwerken
abhangig, die fiir die Retrieval-Funktionen benétigt werden. Im Verhaltnis zu allen andern Spei-
chertechnologien stellen Archive mit Magnetbandern jedoch die mit Abstand kostengiinstigste

Losung dar.

17.9  Was ist bei der Archivierung / Sicherung von Datenbanken zu beachten?

Bei der Archivierung und Sicherung von Datenbankbestanden muss darauf geachtet werden, dass
alle zusammengehorigen Datenteilbereiche in einem konsistenten Zustand sind. Am einfachsten
wird dies durch Beendigung des Datenbankbetriebes wahrend der Archivierung / Sicherung er-
reicht. Damit werden alle Puffer geschrieben und alle Dateien geschlossen. Erhéhte Anforderun-
gen an die Verfuigbarkeit machen dieses Verfahren aber problematisch, da Archivierung und Si-
cherung von grofRen Bestanden erhebliche Zeit in Anspruch nehmen. Aus diesem Grund bietet
Datenbanken in Zusammenarbeit mit Archivierungs- und Sicherungssystemen ausgefeilte Me-
thoden an, um den Zeitraum der notwendigen Unterbrechung des Datenbankbetriebes méglichst

kurz zu halten.
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17.10  Was ist der Unterschied zwischen Migration und Archivierung?

Migration bedeutet eine Verlagerung von Datenbestanden von einem in der Regel teuren aber
dafiir schnellen Medium (Originalebene) auf ein giinstigeres aber langsameres Medium (Hinter-
grundebene). Die Metadaten verbleiben nach der Migration mit einem Link in der Originalebene
erhalten. Der Zugriff erfolgt liber die gewohnten Methoden. Bei einigen Systemen miissen die
migrierten Daten vor dem Zugriff zuerst von der Hintergrundebene auf die Originalebene zu-

riickgeholt werden. Der einzige Unterschied besteht in der Zugriffszeit.

Archivierung verschiebt Datenbestande von der Originalebene auf eine Archivierungsebene.
Migrationsebene und Archivierungsebene haben oft dieselben Eigenschaften, was Zugriffsver-
halten und Kostenstruktur betrifft. Im Gegensatz zur Migration werden bei der Archivierung auch
die Metadaten in der Originalebene geloscht. Die Verwaltung der Archivbestande erfolgt in ei-
genstandigen Systemen. Diese Systeme stellen zum einen sicher, dass die Daten wahrend der
Aufbewahrungsfrist nicht verandert oder gel6scht werden kdnnen, zum anderen sind sie in der
Lage, zusatzliche Informationen, wie Projektname, Verantwortliche, Auftraggeber etc., zu spei-
chern. Uber machtige Suchfunktionen ist auch nach Jahren die einfache Lokalisierung von ar-

chivierten Datenbestdanden moglich.

17.11  Missen migrierte Datenbestdnde gesichert werden?

Migrierte Datenbestande miissen wie normale Datenbestande gesichert werden. Migrierte Da-
tenbestiande sind nur auf anderen Medien als die normalen Datenbestiande im ,,Online-Bereich®
gespeichert. Auch hier ist es wichtig, mehrere Sicherungsversionen zu haben, um im Falle eines

logischen Fehlers auf dltere Stande riicksetzen zu kénnen.
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