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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medi-
en e.V. vertritt mehr als 1.700 Unternehmen, davon ber 1.100 Direktmitglieder
mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftigten. Hierzu zéhlen
Anbieter von Software & IT-Services, Telekommunikations- und Internetdiensten,
Hersteller von Hardware und Consumer Electronics sowie Unternehmen der
digitalen Medien. Der BITKOM setzt sich insbesondere fiir eine Modernisierung
des Bildungssystems, eine innovative Wirtschaftspolitik und eine zukunftsorien-
tierte Netzpolitik ein.

Hintergrund und Zusammenfassung

Das Internet und elektronische Prozesse werden fir Konsumenten, Blrger,
Unternehmen und staatliche Stellen immer wichtiger. Ablaufe werden zuneh-
mend aus Komfort- und Effizienzgriinden durch Web-Technologien realisiert und
in das Internet verlagert. Insbesondere rechtsverbindliche Vorgénge bendtigen
dabei sichere digitale Identitaten, da die Gefahr des Identitdtsmissbrauchs und
des Diebstahls persénlicher Daten bereits heute Realitat ist. Sicherheitsexperten
sind sich einig, dass in absehbarer Zeit der Zugangsschutz eines Nutzerprofils
durch Nutzername und Passwort nicht mehr ausreicht. Technische Lésungen,
bspw. durch die Nutzung eines zusatzlichen Sicherheitstokens, z.B. eine Smart-
card, ein mobiles Endgerat oder moderne Ausweisdokumente mit Chip stehen
bereits zur Verfligung und werden sukzessive im Markt etabliert. Europaweite
Standards sollten zukiinftig auch grenziberschreitende Prozesse mit einem
angemessenen Sicherheitsniveau erméglichen.

Daher begrif3t BITKOM begruf3t grundsatzlich die mit dem Verordnungsentwurf
zum Ausdruck gebrachte Absicht, die EU-weiten Nutzungsmaoglichkeiten elekt-
ronischer Identitaten zu fordern.

Das Ziel eines einheitlichen Niveaus einer rechtssicheren und datenschutzkon-
formen elektronischen Kommunikation wird unterstitzt. Erfolgreich werden diese
Bemihungen nur sein, wenn Rechtssicherheit gewahrleistet und somit Vertrau-
en in eine datenschutzkonforme Umsetzung bei Wirtschaft und Biirgern geschaf-
fen wird.
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1. Der vorliegende Verordnungsentwurf (VO-E) stellt fiir verschiedene
Wirtschaftsbereiche eine Gefahrdung bereits getatigter und zuklnftiger
Investitionen dar.

Bereits heute ist absehbar, dass Cybercrime-Vorfalle wie insbesondere Identi-
tatsdiebstahl und -missbrauch weiter zunehmen werden. In Deutschland ist von
2010 nach 2011 eine Steigerung von 16 Prozent bei den Cyberkriminalitatsfalle
zu verzeichnen. Weltweit wurden im Jahr 2011 allein in den bekannt geworde-
nen Fallen rund 200 Mio. digitale Identitdten gestohlen. Experten gehen von
ungleich héheren Zahlen durch ein groRes Dunkelfeld aus.

In mehr als 20 Staaten in Europa sind derzeit elektronische Identifizierungssys-
teme in der Anwendung. Diese Systeme decken elektronische Dienste tUberwie-
gend im 6ffentlichen Bereich ab, lassen aber auch teilweise privatwirtschaftliche
Anwendungen (fuir Banken, Handel, Versicherungen) zu. In 15 europaischen
Staaten (Belgien, Deutschland, Estland, Finnland, Irland, Italien, Lettland, Nor-
wegen, Monaco, Osterreich, Portugal, Schweden, Schweiz, Spanien, Tschechi-
sche Republik) wird aus Sicherheitsgriinden eine Zwei-Faktor-Authentisierung
verwendet.

Staaten, die sich bereits frih mit ihren Wirtschaftsunternehmen, Ministerien und
Behorden den Herausforderungen sicherer, digitaler Identitaten gestellt, ein
rechtliches Rahmenwerk erstellt und entsprechende Lésungen konzipiert und
eingefuhrt haben, werden durch den vorliegenden Verordnungsentwurf veran-
lasst, neu zu planen, um kiinftig mit verschiedenen Identifizierungs- und Sicher-
heitsniveaus der Mitgliedstaaten in den darauf aufsetzenden Geschéftsprozes-
sen in Behorden und der Industrie umgehen zu kénnen.

Eine angemessene Sicherheit sollte hier wesentliches Ziel sein. Sicherheitsme-
chanismen wie ,Benutzername/Passwort* sollten wie in der Einleitung des
Verordnungsentwurfes erwahnt, gerade fur kritische Prozesse wie die ldentifizie-
rung nicht verwendet werden. Die im EU-Projekt STORK erarbeiteten ,,authenti-
cation level“ kénnen hier eine Briicke bereitstellen maglichst schnell unionsweit
nur noch héhere Level zu verwenden. Der Entwurf berticksichtigt dies nur unzu-
reichend.

2. Der Verordnungsentwurf behindert wichtige Innovationen und Investi-
tionen durch fehlende Planungssicherheit.

Der Markt fur Endgerate sowie Angebote und Anwendungen fiir das mobile
Internet wird sich massiv weiterentwickeln. Innovationen im Bereich von mobilen
Lésungen treiben auch den Bedarf an notwendigen, innovativen Sicherheits-
funktionen und -verfahren. Eine EU Verordnung darf Innovationen in diese
wichtigen Sicherheitsfunktionen nicht behindern.

Derzeit behdlt sich die EU-Kommission in ihrem Vorschlag zu den meisten
Themen Gestaltungsfreiheit in Form ,delegierter Rechtsakte” vor. Weiterhin sind
einige Artikel des Vorschlages derzeit nicht prazise formuliert und eréffnen
Interpretationsspielrdume.

Die daraus resultierende Unsicherheit fuihrt zu Investitionspausen bis das recht-
liche Umfeld hinreichend geklart ist.
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Neben den oben angefihrten Mitgliedsstaaten, haben weitere EU-
Mitgliedsstaaten und/oder Beitrittskandidaten nationale elD Programme ange-
kundigt. Dies sind beispielsweise Polen, Ungarn, Slowenien, Rumanien, Kroa-
tien, Norwegen und Frankreich. Obwohl sich - wie bereits dargestellt - die Be-
drohungslage verscharft und damit der Bedarf nach sichereren Lésungen zum
Schutz digitaler Identitaten steigt, steht zu befiirchten, dass diese Programme
nun durch die Planungsunsicherheiten im Rahmen des EU Verordnungsentwur-
fes ausgesetzt oder verschoben werden. Es ist hier dringend geboten, Klarheit in
den einzelnen Aspekten, wie angemessene Sicherheitsstandards fur Vertrau-
ensdienste-Anbieter, flir Behtérden und fur die Industrie zu schaffen.

In dem EU Verordnungsentwurf sind einheitliche angemessene Sicherheitsstan-
dards z. B. fUr Vertrauensdienste-Anbieter und Identifizierungsdienste nicht
hinreichend geregelt. Vielmehr sollen diese durch die Kommission mittels Durch-
fuhrungsrechtsakten nachtréglich festgelegt werden. (z. B. Art 15, Abs 6, Art. 17,
Abs. 5, Art. 19, Abs. 5, Art 38). Des Weiteren sind weder der Zeitplan, noch die
Inhalte derzeit abschéatzbar. Da der Verordnungsentwurf bisher auch keinen
inhaltlichen Rahmen fur diese Durchfihrungsrechtsakte setzt.

Fir die Trust-Services-Provider- und fur die Identitéaten-Provider-Industrie er-
zeugt diese Vorgehensweise grofl3e wirtschaftliche Unsicherheiten, da notwendi-
ge Geschéaftsplanungen nicht durchgefihrt werden kénnen. Die gleiche Unsi-
cherheit trifft auch die Anwender, also Behorden, Industrie und Birger.

Im Detail hat dies zur Konsequenz: Jede nachtrégliche Festlegung zu techni-
schen Anforderungen und Normen an Vertrauensdienste-Anbieter, jede nach-
tragliche Festlegung von Prifungsform und —verfahren von noch festzulegenden
Aufsichtsstellen kdnnen Zusatz-Investitionen in Einrichtungen, in Personen, in
Prozesse und in Dokumentationen erforderlich machen, die nicht unmittelbar an
den Nutzer von elektronischen Diensten weitergereicht werden kénnen. Weder
notwendige MalRnahmen noch mdgliche Umsetzungstermine lassen sich aus
dem vorliegenden EU Verordnungsentwurf ableiten. Daher wird empfohlen, die
Artikel 16, 17 und 19 deutlich zu prazisieren.

Die in dem Verordnungsentwurf angestrebte gegenseitige Anerkennung und
Interoperabilitdt von Sicherheitsverfahren zwischen den Entitdten verschiedener
Staaten, in denen auch jetzt schon heterogene Losungen im Betrieb sind, durf-
ten ohne ein gemeinsames Rahmenwerk und standardisierte Normen zu Securi-
ty kaum zu erreichen sein. Um z. B. jede Form eines Zugangsprozesses bedie-
nen zu kénnen, musste eine Behorde oder ein Unternehmen eine Vielzahl von
Zugangsverfahren vorhalten, die Auswirkungen der verschiedenen Sicherheits-
niveaus in die folgenden Geschéftsprozesse einarbeiten und entsprechende
Kosten fir Implementierung und Betrieb tragen. Die in der Verordnung geplan-
ten Durchfiihrungsakte missen deshalb zumindest auf bestehende (offene und
proprietare) Standards und erprobte Lésungen, die in angemessenes Sicher-
heitsniveau bieten, aufsetzen, um den Marktzugang und die Wettbewerbsfahig-
keit der Unternehmen nicht zu behindern.

Der EU Verordnungsentwurf legt fiir Vertrauensdienste-Anbieter weder Mindest-
versicherungssummen noch Haftungsobergrenzen fest. Dies sollte sowohl zum
Schutz von Verbrauchern als auch zum Schutz von Anbietern erfolgen.
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Die Rolle von sognannten 'beauftragten Dritten’, die im Auftrag von Vertrauens-
dienste-Anbietern Aufgaben Ubernehmen, ist nicht umfassend geregelt. Dies
sollte in der EU Verordnung préazisiert werden. Auch fur beauftrage Dritte sollten
Haftungsobergrenzen gelten.

Verschiedene Mitgliedsstaaten betreiben bereits Identifikationssysteme, die auf
vollig unterschiedlichen Philosophien basieren. Diese elektronischen Identifikati-
onssysteme haben alle unterschiedliche Sicherheitsmechanismen fir die Identi-
fikation und Authentisierung (gegenseitige Authentisierung, Zugangsmechanis-
men, Verschlisselung etc.) und enthalten unterschiedliche Datensétze bzw. —
formate des Nutzers. Somit sind allerdings erhebliche Vorinvestitionen ange-
zeigt, die zunachst in keiner Wirtschaftlichkeitsbetrachtung bewertet werden
konnen. In Staaten mit hohen EU-Auslanderzahlen, wie Deutschland werden
somit 27 oder mehr zu unterstiitzende elektronische Identifikationssysteme von
Vertrauensdienste-Anbieter zu beriicksichtigen sein.

Der Verordnungsentwurf zeigt hier keinen Weg auf, obwohl in EU-Projekten wie
ICT LSP STORK, mit Beteiligung der meisten EU-Staaten, bereits Losungen fur
diese Problematik entwickelt wurden.

3. Im Verordnungsentwurf werden bewéhrte, bestehende Standards
sowie die Formulierung eines notwendigen angemessenen Sicher-
heitsniveaus nicht berlicksichtigt.

Die EU-Mitglieder bendtigen in der Tat eine EU-weite technische Verifikations-
maoglichkeit ihrer elD- und eSignatur-Werkzeuge, welche lediglich durch die
gegenseitige rechtliche Anerkennung heterogener IT-Systeme nicht zu erreichen
ist. Eine gegenseitige Anerkennung ohne definierte und vergleichbare Sicher-
heitsniveaus fordert aus betriebswirtschaftlichen Grinden die Tendenz zum
kleinsten gemeinsamen Nenner, was die so wichtige Innovationskraft bei dem
Thema nachhaltig hemmt.

Angemessene Sicherheitsanforderungen werden im aktuellen Entwurf bisher
nicht beriicksichtigt. Dies sollte aus zwei Griinden verbessert werden: erstens ist
eine vergleichbare, wirtschaftliche Bewertung von Identitatssystemen ohne feste
Sicherheitsparameter nicht méglich. Zweitens stellt das Fehlen von angemesse-
nen Sicherheitsstandards auch eine Gefahr fiur die Interoperabilitat der verschie-
denen Systeme dar.

Identitatsdefinitionen wie von ENISA definierten ,IDABC authentication level’, die
in EU-Projekten wie STORK bereits verwendet werden, sollten in der EU Ver-
ordnung benannt werden. Eine Festlegung auf AAL3 oder besser AAL4 wéren
aus Sicht der Akzeptanz durch die EU-Blrger begriiRenswert. Sicherheitsanfor-
derungen die Produkte betreffen, sollten auf Basis der international harmonisier-
ten Common Criteria definiert werden.
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4. Der Verordnungsentwurf muss das Ziel der Férderung von Akzeptanz
gegenuber elektronischen Identitaten bei Behérden, Industrie und
Burger berlicksichtigen.

i. Personenzuordnung zu Identifikationsdaten im Zusammenspiel
mit Grundprinzipien des Datenschutzes

Der Entwurf der EU-Verordnung bertiicksichtigt ab Kapitel Il (Vertrauensdienste)
Belange des Datenschutzes. Im Kapitel Il (Identifizierung) sind diese Belange
bisher nicht abgebildet, obwohl hier Birger und Wirtschaft erheblich empfindli-
cher reagieren. Dies ist sicherlich der Neuheit der Thematik geschuldet.
Anforderungen des ,Privacy by Design*“, also die Zweckbindung der Daten zur
Erreichung von Datensparsamkeit und Datenvermeidung, finden sich bisher in
keiner Weise in diesem Anforderungsteil.

Es muss beispielsweise mdglich sein, eine bedarfsgerechte Steuerung der zu
Ubertragenen personlichen Daten zu implementieren, also nur die benétigten
Daten zu Ubertragen.

Haufig wird in sozialen Netzen oder fir Zugangslésungen in der Industrie bzw.
Banken ein Pseudonym anstelle des Namens verwendet. Das ist eine im Sinne
des Datenschutzes und inshesondere der Datensparsamkeit sehr zu begriiRen-
de und zu férdernde Funktion. Der EU Verordnungsentwurf lasst diese Funktion
fur die Identifizierung nicht zu (siehe Art. 6, Absatz c). Der vorliegende EU Ver-
ordnungsentwurf wird in diesem Punkt als unzureichend bewertet.

Manche Dienste im Internet benétigen nur eine Altersverifikation z.B. zum
Zwecke des Jugendschutzes. Dabei wird nicht das Geburtsdatum tbertragen,
sondern nur das Erreichen des geforderten Alters des Nutzers. Zum Herunterla-
den z.B. von Spielen, Programmen, neuen Software-Versionen sind zudem die
Ubermittlung von Name oder Adresse nicht erforderlich. Zum Zwecke der Da-
tensparsamkeit sollten derartige anonymisiert Dienste in der EU Verordnung
bertcksichtigt werden (Erganzung zu Art. 6, Absatz c). Dazu zéhlen u.a. auch
elektronische Wabhlen, sofern diese rechtlich zuléassig sind.

Der EU Verordnungsentwurf stellt aus Industriesicht im Kapitel Il eine zu starke
Einschrankung dar, die pseudonyme und anonyme Anwendungen sowie Alters-
und Wohnortverifikationen werden nicht berilicksichtigt. Aus Datenschutzgriinden
sollten diese Optionen zur Datensparsamkeit Berticksichtigung finden. Mehrere
Identitéaten bzw. Rollen sollten zuldssig sein.

ii. Verstandliches Rahmenwerk

Fur viele Nutzer ist es sehr wichtig, seine Kommunikationspartner zu kennen.
Insbesondere wenn persdnliche Daten von ihm verlangt werden ist ein Teil der
Nutzer sehr sensibel, andere Teile jedoch nicht.

Ein System, welches mit personenbezogenen Daten umgeht, sollte fir ALLE
Nutzergruppen gleichermallen geeignet sein. Internet-Betriigern sollte ihr Han-
deln moglichst schwer gemacht werden.

Zu beachten ist hier, dass ein nationales oder EU-weites System fir Identitéts-
management eine maglichst starke Vertrauensstellung bei allen beteiligen Grup-
pen und auch in den Medien haben sollte.
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Besonderes Augenmerk verdient hier die gegenseitige Identifizierung, insbeson-
dere wenn Dritte in der Kommunikation beteiligt sein, was im Internet als Nor-
malfall einzuschéatzen ist.

Nur wenn alle Beteiligte wissen, mit wem sie sicher kommunizieren, wird ein
System mit dem vertrauliche Daten transportiert werden, auf Dauer akzeptiert.

Die Einfihrung von qualifizierten Website-Zertifikaten im 837 des Entwurfs
koénnte das Sicherheitsbedirfnis von Burgern und Wirtschaft zu erfiillen, sie
mussten jedoch fur den Abruf von personenbezogenen Daten immer vorge-
schrieben sein.

In der jetzigen Form erfillen diese Zertifikate keinen Zweck, da lediglich die
Anerkennung durch die Mitgliedsstaaten vorgeschrieben wird, in der Realitat
funktionieren solche Zertifikate nur Gber die Nutzung durch den Anbieter, bei-
spielsweise beim Online-Shopping.

iii. Einheitlicher Datensatz

Fur eine Kommunikation Gber Landergrenzen hinweg, muss ein Datensatz der
personenbezogenen Daten definiert sein, der fir wesentliche Geschéftsprozes-
se in allen Mitgliedsstaaten verwendbar ist. Bisher geht der Entwurf nicht auf
diese Daten ein.

Jeder Prozess erfordert bestimmte Daten. Die meisten Behdrdenprozesse
beispielsweise Vorname, Name. Einige Prozesse bendétigen jedoch auch einen
Geburtsnamen.

Es kénnen jedoch auch aus Datenschutzgriinden, beispielsweise bei Nutzung in
der Wirtschaft, zu viele Daten enthalten sein.

Beispielsweise kann ein Personendatensatz eine Sozialversicherungsnummer
oder Ahnliches enthalten. Somit kann dieses Identitatsmittel in Deutschland fir
viele Prozesse aus rechtlichen Griinden nicht verwendet werden.

Fur die Akzeptanz der Nutzer und unionsweiten Einsatzmdglichkeiten sollte ein
Datensatz definiert sein, der den Beteiligten Rechtsicherheit und Vertrauen
verschafft.

5. Die Regelung zu Ubergangsfristen im Verordnungsentwurf muss iiber-
dacht werden

Da die technischen und organisatorischen Anforderungen erst in delegierten
Rechtsakten und Durchfiihrungsrechtsakten festgelegt werden, ist eine Festle-
gung des Inkrafttretens der Regelungen der Verordnung relativ zum Veroffentli-
chungsdatum der Verordnung problematisch. Die Umsetzungsfrist muss sich
vielmehr an der Veroéffentlichung der delegierten Akte orientieren, da erst zu
diesem Zeitpunkt die umzusetzenden Anforderungen bekannt und geregelt sind.

Die Anforderungen an die Betreiber von Vertrauensdiensten greifen ggfs. tief in
die Sicherheitskonzeption bzw. die Konzeption der Geschaftsprozesse der
Betreiber ein. Daher sollte der Umsetzungsaufwand, sowohl zeitlich als auch
finanziell, nicht unterschatzt werden. Zwar sieht der Kommissionsvorschlag eine
Ubergangsfrist fiir bereits ausgegebene qualifizierte Zertifikate und Signaturer-
stellungseinheiten vor (Artikel 41), eine Ubergangsfrist fiir die Betreiber von
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Vertrauensdiensten ist aber nicht vorgesehen, sodass die Anforderungen 20
Tage nach Veroffentlichung der Verordnung umgesetzt sein miussen (Artikel 42).

Im Bereich der Vertrauensdienste sollte fir die Umsetzung der technischen und
organisatorischen Anforderungen ein Zeitraum von wenigstens einem Jahr ab
Veroffentlichung der vollstandigen Vorgaben vorgesehen werden, nicht wie
bisher im Vorschlag niedergelegt 20 Tage ab Verdéffentlichung der Verordnung.

Im Bereich der elektronischen Identitaten sind keine Ubergangsfristen vorgese-
hen. 6 Monate nach Inkrafttreten der Verordnung soll die Kommission die Liste
notifizierter elDs erstmals veroffentlichen (Artikel 7 (2)). Da die Verordnung
lediglich Rahmenbedingungen fiir die Notifizierung vorgibt, ist die konkrete
Ausgestaltung (im Rahmen der Vorgaben fur die Notifizierung und der delegier-
ten Akte/Durchfiihrungsrechtsakte) weiterhin nationale Zustéandigkeit. Ggfs. ist
daher eine Anpassung nationalen Rechts nach Inkrafttreten der Verordnung
bzw. Veroffentlichung der delegierten Akte notwendig, bevor eine nationale elD
notifiziert werden kann.

Eine Rechtssetzung im sensiblen Bereich der Verarbeitung personenbezogener
Daten sollte mit der gebotenen Sorgfalt erfolgen. Um eine Wettbewerbsverzer-
rung in dieser Anpassungsphase zu vermeiden, sollte die Liste notifizierter elDs
durch die Kommission erst nach einer angemessenen Ubergangsfrist erstmalig
veroffentlicht werden. Diese Frist sollte so bemessen sein, dass alle nationalen
elDs sowohl rechtlich als auch technisch/organisatorisch an die Vorgaben der
Verordnung vor Erstveroffentlichung angepasst werden kénnen. Eine solche
Frist kdnnte -- abhangig von den notwendigen Anpassungen -- zwei Jahre
betragen.

Einzelne Artikel:
1) Art 2 (2) Anwendungsbereich

Der Absatz ist unklar formuliert. Die in diesem Artikel angefiihrten ,freiwilligen
privatrechtlichen Vereinbarungen“ treffen zunachst auf die tberwiegende Anzahl
der deutschen ZDA zu. Eine Zurechnung zu der mit diesem Verordnungsentwurf
adressierten Gruppe muss Uber komplizierte Ableitungen und Interpretationen
erfolgen und ist somit klarungsbedurftig.

Es ist somit nicht klar, ob ein privatwirtschaftlicher Dienst, der Identifizierungsda-
ten mit Hilfe eines staatlichen Identifizierungssystems wie der nationalen ID-
Karte erhebt und diese Daten fiir ein eigenes zum Teil auch gesetzlich regulier-
tes Identifizierungssystem nutzt, unter Absatz (1) oder (2) fallt, da in den nach-
folgenden Begriffshestimmungen in Art 3 diese Frage noch verstarkt wird.
Grundsatzlich sind hier die meisten européischen Postdienste betroffen.

2) Art 3(30)i.V.m. Art 37 Definition qualifiziertes Zertifikat fir die
Websiteauthentifizierung

Es wird leider aus dem Verordnungsentwurf nicht klar, welchen Zweck diese Art
von Zertifikaten neben den heute Ublichen in den Browsern hinterlegten SSL-
Zertifikaten haben kdnnte. Anbieter von SSL-Zertifikaten missen fur die Auf-
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nahme in die Browserlisten, Webtrust oder ETSI-Zertifizierungen bestehen und
werden anschlielend durch den Browser als sicher angezeigt.

Qualifizierte Zertifikate fur die Websiteauthentifizierung erfullen diese Anforde-
rung zunéchst nicht. Sie werden so nur genauso wie andere, auch auf3ereuropé-
ische Zertifikate nach Durchfiihrung der Zertifizierung in die Browser aufge-
nommen.

Eine gegenseitige Authentifizierung (wie beispielsweise an der Hotelrezeption)
stellt fir den Birger zweifelsfrei dar, wer seine personenbezogenen Daten
abfragt und stellt somit die Voraussetzung fur einen selbstbestimmten, vertrau-
ensvollen Umgang mit den eigenen Daten dar.

Daher kénnte die Verwendung dieser neuen Zertifikate generell fur den Abruf
von personenbezogenen Daten mittels der notifizierten Identifizierungssysteme
analog der deutschen Berechtigungszertifikate verpflichtend eingefuhrt werden.

Eine solche MaRnahme gibt Burgern die Mdglichkeit zu priifen, wer ihre perso-
nenbezogenen Daten abrufen méchte und eréffnet so auch die Moglichkeit
Daten- und Verbraucherschutzanforderungen durchzusetzen. Daher sollte die
Beschrankung auf Websiteauthentifizierung entfallen und generell auf Webser-
vice-Anbieter, die ein notifiziertes Identifikationssystem verwenden, erweitert
werden.

Eine mdgliche Weiterfihrung wére die Verpflichtung aller Webdienste, zum
technischen Datenschutz der personenbezogenen Daten ihrer Nutzer.

Die konkrete technische Ausgestaltung (X.509, CV) sollte national geregelt
werden und zum ldentifizierungsdienst passen.

3) Art 5 Gegenseitige Anerkennung und Akzeptierung i.V.m. Art 6 Be-
dingungen fir die Notifizierung

Uber die gegenseitige Anerkennung und Akzeptanz wird der heutige, in einigen
Bereichen problematische Zustand fehlender EU-Vorgaben bezuglich der ange-
messenen Sicherheitsanforderungen an ID-Systeme der Mitgliedsstaaten in die
Zukunft fortgeschrieben. Auch wenn es zu erwarten ist, dass EU-
Mitgliedsstaaten aus Eigeninteresse (z.B. Haftung oder Schwarzgeld- und
Terrorismusbekampfung) selbst einen heute Ublichen Sicherheitsstandard bei
der Entwicklung von elD-Systemen fiir ihre Lander zu Grunde legen, wéare eine
Vorgabe sehr zu begrif3en.

Der besondere Bedarf von angemessenen Sicherheitsstandards leitet sich bei
Online-Geschaften aus der fehlenden personlichen Prasens ab, da hier psycho-
logische Missbrauchshiirden fehlen. Gerade die Nutzung der nationalen Identifi-
zierungssysteme im Bereich der Schwarzgeldbekampfung stellt hier besondere
Anforderungen an die Sicherheit.

Die Klarung der Haftungsfrage ist aus Sicht des Bitkom ein begriiRenswerter
Schritt.
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4) Art. 61d) Zwang zur Kostenfreiheit von Authentifizierungsmaoglich-
keiten

In diesem Artikel wird die die Notifizierung von nationalen Systemen von einer
kostenlosen Authentifizierungsmaglichkeit abhéngig gemacht. Falls privatwirt-
schaftliche Dienste wie unter ,1) Art 2 (2) Anwendungsbereich’ beschrieben,
unter diese Verordnung fallen, entsteht somit ein Problem fiir anbietende Unter-
nehmen.

Fur einen Authentifizierungsprozess entstehen jedoch Kosten. Wenn das Unter-
nehmen zu einer Kostenfreiheit gezwungen ist, sinkt jedoch die Bereitschaft,
einen solchen Dienst Giberhaupt anzubieten.

Falls es Griinde geben sollte, die zu dieser aul3erst kontraproduktiven Regelung
gefihrt haben, sollte fur diese streng geprift werden, ob eine strikte Preisregu-
lierung wirklich notwendig ist und auf welche Anwendungsfalle dies begrenzt
werden muss.

Die bestehende Regelung fiihrt jedoch je nach Auslegung des Anwendungsbe-
reiches zu einem unkalkulierbaren Kostenrisiko fur anbietende Unternehmen,
was dazu fuhren wiirde, dass nationale Systeme maéglicherweise gar nicht
notifiziert werden.

Dadurch ware der gesamte Bereich der Identifizierungsdienste komplett ausge-
hebelt.

5) Art 8 Koordinierung

Die blof3e Vorschrift zur Koordinierung ist aus derzeitiger Sicht nicht ausrei-
chend. Hier ware es begrifRenswert, eine Stelle z. B. ENISA zu benennen, die
diese Koordinierung vorantreibt.

6) Art 9 Haftung

Die Begrenzung der Haftung fur Vertrauensdienste auf fahrlassig verursachte
Schaden gleicht die Haftungsanforderungen fiir Vertrauensdienste-Anbieter an
die allgemeine Lebenspraxis in Deutschland an und ist somit als Fortschritt
anzusehen, es sollte hier eine konkrete Mindestversicherungsumme EU-weit
definiert werden um gleiche Voraussetzungen im Wettbewerb zu schaffen.

7) Art 17 Beginn der Erbringung qualifizierter Vertrauensdienste

Die Erklarung, das ausgestellte Zertifikate im Sinne des Art 20 (2) dieselbe
Rechtswirkung wie eine handschriftliche Unterschrift haben und nach Art 20 (4)
auch unionsweit akzeptiert werden missen, sobald der qualifizierte Vertrauens-
dienst seine Téatigkeit angezeigt hat, stellt an die Validierung qualifizierter Zertifi-
kate groRe Anforderungen, da die validierende Stelle nicht notwendigerweise
Zugang zu allen eingegangenen Anzeigen innerhalb der Union haben kann, falls
hier zu Zeitverzégerungen bei der Ubermittlung der Vertrauenslisten an die
Kommission kommt. Es entsteht hier ein kurzes Zeitfenster in dem nicht zuver-
l&ssig validiert werden kann. Somit kann der Empfanger (validierende Stelle)
nicht sicher feststellen, ob es sich Uberhaupt um einen qualifizierten Vertrauens-
dienst innerhalb der Europaischen Union handelt. Die Rechtswirkung sollte
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somit von der Verdffentlichung in den Vertrauenslisten abhangig sein und nicht
von der Anzeige.

8) Art 19 Anforderungen an qualifizierte Vertrauensdienste
Der EU Verordnungsentwurf Art 19 legt fur Vertrauensdienste-Anbieter weder
Mindestversicherungssummen noch Haftungsobergrenzen fest. Dies sollte
sowohl zum Schutz von Verbrauchern als auch zum Schutz von Anbietern
erfolgen.

9) Art 19 (2) g) Anforderungen an qualifizierte Vertrauensdienste

Die Aufzeichnung von einschlagigen Informationen ist sinnvoll, jedoch unscharf
formuliert. Hier sollten die mindestens aufzuzeichnenden Informationen benannt
werden, da ein Gerichtsverfahren nicht notwendigerweise im Land des Vertrau-
ensdienstes stattfinden muss. Dahinter steht die Frage, wie kann beispielsweise
nach 10 Jahren festgestellt werden, welche Person hinter einem Zertifikat steht?
Ebenso sollte es ein Unionsweit gleiches Verfahren fir die Aufbewahrung von
diesen Informationen nach Beendigung eines qualifizierten Vertrauensdienstes
geben (beispielsweise Ubergabe an Aufsichtsstelle etc).

10) Art 22 Anforderungen an qualifizierte Signaturerstellungseinheiten

Es ware sehr hilfreich gewesen, mindestens im erlauternden Kommentar zum
Verordnungsentwurf auf Normen wie prEN 14169 und EN 14890 hinzuweisen.

11) Art 38 Befugnistbertragung
Die Kommission darf fiir die meisten Artikel 'delegierte Rechtsakte' veroffentli-
chen. D.h. die getroffenen Regelungen sind nicht starr, sondern kénnen standig
durch neue Regelungen geandert werden. Die Auswirkungen auf ausgegebene
Produkte, Produkte im Lager der Hersteller oder Produkte in Entwicklung sind
unklar. S. dazu auch DIN Kommentar 8 sowie DIN Kommentar 2

12) Anhang Il Anforderungen an qualifizierte Signaturerstellungsein-
heiten

Die Anforderungen in Anhang Il sind ahnlich zu den Anforderungen aus Annex Ill
der EU Direktive 1999/93/EG. Dort werden allerdings keine Mindestanforderun-
gen hinsichtlich Sicherheitsevaluierungen oder Algorithmen festgelegt. Dies
wurde bisher durch die nationale Gesetzgebung getan, was nun geman Punkt
(15) des EU Verordnungsentwurfes nicht mehr maoglich ist. Dies kann die Redu-
zierung des Sicherheitsniveaus von sicheren Signaturerstellungseinheiten zur
Folge haben. vgl. dazu auch DIN Kommentar 9.

13) Anhang IV Anforderungen an qualifizierte Zertifikate fur Website-
Authentifizierung

Die Nutzer von qualifizierten Zertifikaten fur die Website-Authentifizierung wer-
den im Gegensatz zu (b), in (c..e) auf juristische Personen eingeschrénkt. Hier
liegt sicherlich ein editorischer Fehler vor.
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Anhang —
Kommentare aus den Arbeitsgremien des DIN e.V.

Das DIN Deutsches Institut fir Normung e. V. ist privatwirtschaftlich organisiert
mit dem rechtlichen Status eines gemeinnitzigen Vereins. Die Mitglieder des
DIN sind Unternehmen, Verbande, Behorden und andere Institutionen aus
Industrie, Handel, Handwerk und Wissenschaft.

Hierfr bringen rund 28.000 Expertinnen und Experten ihr Fachwissen in die
Normungsarbeit ein. Das DIN ist laut eines Vertrages mit der Bundesrepublik
Deutschland die zustandige deutsche Normungsorganisation fir die europai-
schen und internationalen Normungsaktivitaten.

Anmerkung: Da es sich um den Entwurf fiir eine EU Verordnung handelt, bedeu-
tet das, dass diese Verordnung in allen Landern unmittelbar gilt, sobald sie in
Kraft tritt. Da EU Recht hdher zu bewerten ist als nationales Recht, kann man
durchaus davon sprechen, dass damit betroffene nationale Gesetze und Verord-
nungen wie das Deutsche Signaturgesetz und die Deutsche Signaturverordnung
.ersetzt werden’ (s. auch Kap. 3 des Entwurfs).

1.) Punkte (21): Technologieneutralitat. Das kénnte den Stand der Signaturkarte
als Smartcard schwéachen.

2.) Punkte (49). Die Kommission soll die Befugnis erhalten Rechtsakte zu ver-
schiedenen Aspekten zu erlassen. Es ist unklar, welche Modalitaten erfullt sein
missen, um Rechtsakte zu erlassen (einfache Mehrheit, Einstimmigkeit, ...).
Siehe dazu auch Kommentar zu Artikel 38 unter Nummer 8.

3.) Punkt (15) des Entwurfes ist unklar. "Dies schlief3t besondere nationale
technische Vorschriften aus, wonach ausléndische Beteiligte beispielsweise eine
bestimmte Hardware oder Software zur Uberpriifung oder Validierung der notifi-
zierten elektronischen Identifizierung beschaffen mussten”. Welche Auswirkung
hat das auf die Giltigkeit/Anwendbarkeit Technischer Richtlinien (z.B. BSI ),
Algorithmenkataloge (BNetzA, BSI), die Vorschrift bestimmte Kartenleser fur die
Signaturerstellung verwenden zu missen ('Komfortleser'), etc.?

4.) Artikel 15: Ein Sicherheitskonzept fiir Vertrauensdienste-Anbieter scheint
nicht verpflichtend notwendig zu sein. Das kénnte zu einer Reduzierung der
Sicherheitsstandards bei Vertrauensdienste-Anbietern im Vergleich zum jetzigen
Stand in Deutschland fihren.

5.) Artikel 19: Es scheinen weder Mindestversicherungsgrenzen noch Haftungs-
grenzen fiur Vertrauensdienste-Anbieter definiert zu sein. Die Haftung wird
typischerweise auch an beauftragte Dritte weitergeben. Das kann eine unlimitier-
te Haftung fur einen Kartenhersteller bedeuten.

6.) Artikel 20: GemalR (17) soll der Anwendungsbereich so eingeschrankt sein,
dass Gesetze mit expliziten Formvorschriften ausgenommen sind (z.B. Testa-
ment). Das findet sich aber in Artikel 20 nicht wieder.

7.) Artikel 23: Eine Bestatigung (‘'Zertifizierung') gemaf den Signaturvorgaben
scheint nach wie vor optional mdglich zu sein, ist aber nicht verpflichtend. Ge-
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maf Punkt (15) des EU Verordnungsentwurfes darf aber kein Staat so eine
Zertifizierung verpflichtend fordern.

8.) Artikel 38: Die Kommission darf fur die meisten Artikel 'delegierte Rechtsakte'
verdffentlichen. D.h. die getroffenen Regelungen sind nicht starr, sondern kon-
nen standig durch neue Regelungen gedndert werden. Die Auswirkungen auf
ausgegebene Produkte, Produkte im Lager der Hersteller oder Produkte in
Entwicklung sind unklar.

Die Zusammensetzung und vor allen Dingen die Voraussetzungen fiir den
Erlass eines Rechtsaktes ist unklar (einfache Mehrheit, Einstimmigkeit, etc. s.
dazu auch Kommentar zu Punkt (49) oben).

9.) Anhang II: Anforderungen an qualifizierte Signaturerstellungseinheiten: Im
Prinzip hat sich an den Anforderungen wenig geéndert. Es wird allerdings keine
verpflichtende Sicherheitsevaluierung gefordert (s. dazu auch Artikel 23). Bei der
EU Direktive 1999/93/EG Annex Il gab es ebenfalls keine konkrete Anforderung
nach einer Sicherheitsevaluierung, die verdffentlichten Normen (im Speziellen
prEN14169) haben das aber nahegelegt. Es gibt keinen Verweis auf einen
Algorithmenkatalog. Diese Aspekte wurden bisher durch die nationale Gesetz-
gebung geregelt. GemalR Punkt (15) des EU Verordnungsentwurfes wird das
kunftig aber nicht mehr mdglich sein, was eine Reduzierung des Sicherheitsni-
veaus im Vergleich zum Stand heute in Deutschland zur Folge haben kdnnte.

10.) Die Rolle von beauftragten Dritten fir Vertrauensdiensteanbieter wird expli-
zit nur fr den Akt der Registrierung diskutiert. Es ist daher unklar, ob Kartenher-
steller als beauftragte Dritte Dienste wie zum Beispiel Schlisselgenerierung auf
der Karte durchfuihren dirfen oder nicht. Dies kdnnte eine Einschrankung der
Wertschopfungskette von Kartenherstellern darstellen.

11.) Ergebnis: Es scheint als wéren durch die neue Verordnung die formalen
Mindestanforderungen an sichere Signaturerstellungseinheiten signifikant redu-
ziert werden (eine Sicherheitsevaluierung wird nicht verpflichtend gefordert; es
werden keine Algorithmenkataloge und technischen Richtlinien referenziert, die
eingehalten werden muissen und die Regelung Uber nationale Gesetzgebung
erscheint durch Punkt (15) des EU Verordnungsentwurfes nicht mehr maglich;
es gibt allerdings eine Referenz auf Normen, die im EU Amtsblatt verdffentlicht
werden kdnnen, s. Artikel 22).
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