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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medi-
en e.V. vertritt mehr als 1.700 Unternehmen, davon Uber 1.100 Direktmitglieder
mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftigten. Hierzu zahlen
Anbieter von Software & IT-Services, Telekommunikations- und Internetdiensten,
Hersteller von Hardware und Consumer Electronics sowie Unternehmen der
digitalen Medien. Der BITKOM setzt sich insbesondere flir eine Modernisierung
des Bildungssystems, eine innovative Wirtschaftspolitik und eine zukunftsorien-
tierte Netzpolitik ein.

Seit Beginn der Arbeiten an der Verordnung fordert der BITKOM, ein dem deut-
schen Recht entsprechendes hohes Datenschutzniveau auf europaischer Ebene
zu verankern. Dafir sollten bewahrte Instrumente aus dem deutschen Recht
Ubernommen werden. Gleichzeitig sollten mit der Verordnung aber auch Vor-
schriften, die sich nicht bewahrt haben, lberarbeitet werden, um den Rechts-
rahmen fir die Herausforderungen der kommenden Jahre zu starken. Hierflr
gibt es viele sinnvolle Vorschlage aus den Reihen der Europaabgeordneten im
LIBE-Ausschuss. Im Folgenden mdéchten wir daher auf einige der aus unserer
Sicht wichtigsten Punkte hinweisen.

Zusammenfassung

B Ob Daten zukinftig vermehrt pseudonymisiert und anonymisiert verarbeitet
werden, hangt von den Anreizen ab, die die Verordnung setzt. Die Definition
dieser Begriffe ist auch Voraussetzung fur die Realisierbarkeit nitzlicher An-
wendungen wie z.B. Verkehrsplanung, E-Health, E-Energy etc.

B Anhand der gesetzlichen Erlaubnistatbestande und der Einwilligung ent-
scheidet sich in der Praxis, ob Daten legal verarbeitet werden kénnen. Deren
Praxistauglichkeit muss daher besonders sorgfaltig geprift werden.

B Auftragsdatenverarbeitung spielt praktisch tberall eine Rolle, wo IT einge-
setzt wird. Unklare Regelungen ziehen schwierige Vertragsverhandlungen
und Rechtsunsicherheiten in Unternehmen samtlicher Branchen nach sich.

B Der Datenaustausch zwischen verbunden Unternehmen ist fur die effizienten
Unternehmensfiihrung unerldsslich und sollte daher schlank geregelt werden.

B Profilbildung ist notwendig fur das Funktionieren vieler Dienste und nicht
grundsatzlich problematisch, Einschrankungen sollten sich daher am Risiko
und den drohenden Nachteilen fir den Betroffenen orientieren.

B Das Recht auf Vergessen werden muss kollidierende Grundrechte und
mdgliche Konsequenzen seiner Umsetzung bertcksichtigen.

B Nur ein echtes One-Stop-Shop Modell und ein effizientes Koharenzverfahren
gewabhrleisten die einheitliche Durchsetzung der neuen Regeln.

m Das Verhaltnis zur e-Privacy Richtlinie sollte fir Félle, in denen es Uber-
schneidungen gibt, im Sinne eines Vorrangs der Verordnung geklart werden.

B Das deutsche Modell des betrieblichen Datenschutzbeauftragten mit direkter
Berichtslinie zur Geschéftsleitung hat sich bewahrt und sollte entsprechend
umgesetzt werden.
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1 Anwendungsbereich: Definition personenbezogenes Datum, anonyme
und pseudonyme Daten

Datenschutzrecht stellt die rechtmafige Verarbeitung und Nutzung von Informa-
tionen, die sich auf eine individualisierbare Person beziehen, sicher. Aufgabe
des Datenschutzes ist die Vermeidung der Beeintrachtigung des allgemeinen
Personlichkeitsrechts durch die Nutzung, Verarbeitung oder Verbreitung perso-
nenbezogener Daten.

Einige der zurzeit diskutierten Anderungsvorschlage entsprechen nicht dem Sinn
und Zweck des Datenschutzes. Der Umstand, dass einige Informationen unter
Bezugnahme von Zusatzwissen theoretisch auf eine bestimmbare Person
schlielen lassen, stellt noch keinen ungerechtfertigten Eingriff in das Recht auf
Schutz personenbezogener Daten dar. Stattdessen muss — wie im deutschen
Datenschutzrecht — in Betracht gezogen werden, wer, unter welchen Umstanden
und mit welchem Aufwand, Daten mit einer bestimmten Person verknilpfen
kann. Solange der Datenverarbeiter einen Personenbezug nicht (selbst) oder
nur unter unverhaltnismaRig hohem Aufwand herstellen kann, ist das allgemeine
Personlichkeitsrecht des Betroffenen bzw. das Recht auf Schutz personenbezo-
gener Daten nicht berthrt. Dies folgt auch dem Ansatz der Richtlinie 95/46,
welche die Anwendbarkeit des Prinzips der VerhaltnismaRigkeit auf das Konzept
des personenbezogenen Datums in einem ihrer Erwagungsgriinde anerkennt.
Wirde man den Anwendungsbereich auf Daten ohne Personenbezug erweitern,
hatte es Folgendes zur Konsequenz:

1. Eine Vielzahl neuer digitaler Produkte und Dienste wirden verhindert werden.
Unsere digitale Umgebung bietet mehr und mehr individuell abgestimmte An-
wendungen und auf das Nutzerverhalten ausgerichtete Angebote. Hierzu ist die
Nutzung bestimmter Daten notwendig, in den allermeisten Fallen reichen hierzu
pseudonymisierte oder anonymisierte Daten aus. Weiterhin stellen viele moder-
ne innovative Dienste, bspw. zur Verbesserung des Verkehrsflusses, so genann-
te Big-Data-Anwendungen dar. Hierbei geht es weniger um die Auswertung
individueller Daten, sondern um solche, die pseudonymisiert oder anonymisiert
werden. Falls anonyme oder pseudonyme Daten als personenbezogen Daten
klassifiziert werden und somit in den Anwendungsbereich der Datenschutzver-
ordnung fallen sollten, obwohl das Recht auf Schutz der personenbezogener
Daten nicht beeintrachtigt werden kann, werden solche Dienste zukunftig nicht
mehr zu entwickeln und anzubieten sein.

2. Weiterhin werden Nutzer zukinftig kaum mehr zwischen wichtigen Datenver-
arbeitungsvorgangen und solchen, bei denen eine Einwilligung nur aus formalen
Griunden notwendig ist, unterscheiden kénnen. Falls alle Daten und Verarbei-
tungsvorgange gleicht behandelt werden sollten, wirde dies zu einer ,,Anklick-
Routine® im Rahmen der Einwilligung zur Nutzung digitaler Dienste fihren. Die
Verordnung sollte vielmehr das Bewusstsein und die Méglichkeit zum Schutz der
eigenen Daten férdern.

Vor diesem Hintergrund unterstiitzt BITKOM die LIBE-Anderungsantrage, die
eine kontrollierte, zukunftsorientierte Anwendung des Datenschutzes im ange-
messenen und erforderlichen Umfang bezwecken:
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Bezlglich der Definition der betroffenen Person und anonymen Daten empfeh-
len wir Anderungsantrag (AA) 734 zusammen mit AA 14 (die Definition in AM
14 sollte in Art. 4 Abs. 1 (ibernommen werden) sowie AA 391, 405 und 716, 720.
Weiterhin sollte der Anwendungsbereich klar definiert werden, vgl. AA 683, 686,
687 oder 696.

2 RechtmaBigkeit der Verarbeitung, Einwilligung

BITKOM unterstltzt das Konzept der informierten Einwilligung und einen har-
monisierten Datenschutz in Europa, der kontrollierte Rahmenbedingungen flr
das Wachstum der digitalen Wirtschaft bietet.

Rechtsgrundlagen flr rechtmafige Datenverarbeitungsvorgange sollten sich an
den bestehenden und kiinftigen Bedurfnissen von Nutzern und Datenverarbei-
tern orientieren. Flexible Regelungen sollten unter anderem auf einer Grund-
rechtsabwégung basieren, die auch die Interessen Dritter beriicksichtigt (AA
455, 873, 874, 878). Rechtsgrundlagen der Datenverarbeitung sollten dartber
hinaus die Pseudonymisierung und die Anwendung technologischer Manah-
men zur Verbesserung des Schutzes der Privatsphére férdern (AA 887, 897,
898, 900, 904). Auch die steigende Notwendigkeit von Maflnahmen zur Betrugs-
bekampfung (AA 894) und zur Steigerung der Internet- und Netzwerksicherheit
(AA 886, 899) sowie zu Compliance-Zwecken (AA 857/859/862) muss beriick-
sichtigt werden. Tarifvertrage sind als eine hergebrachte Rechtsgrundlage fiir
eine rechtmaBige Datenverarbeitung anzuerkennen (AA 856).

Regelungen zur Einwilligung sollten auf Transparenz und Handhabbarkeit abzie-
len und Rechtssicherheit fur betroffene Personen und Datenverarbeiter gleich-
ermalen bieten. Die Anforderungen, die an eine gultige Einwilligung zu stellen
sind, sollten sich dabei am Risiko, das mit dem Verarbeitungsvorgang verbun-
den ist, orientieren (AA 105, 428, 429). Eine unzweideutige, aber implizierte
Einwilligung in Kenntnis aller relevanten Verarbeitungsumsténde sollte bei
entsprechend niedrigem Risiko méglich sein (AA 105, 757, 758, 762, 765).
Zudem ist Rechtssicherheit eine unverzichtbare Voraussetzung zur Entwicklung
neuer Geschaftsmodelle, eines innovativen digitalen Binnenmarkts und zur
damit einhergehenden Férderung von Jobangeboten und wirtschaftlichem
Wachstum. Eine rechtswirksame Einwilligung, die freiwillig und in Kenntnis aller
relevanten Umsténde abgegeben wurde, muss ein verlasslicher und bestandiger
Rechtsgrund der Datenverarbeitung bleiben. Schwammige Begriffe, wie der des
serheblichen Ungleichgewichts®, welches eine rechtsgultige Einwilligung aufhe-
ben soll, bediirfen keiner Beriicksichtigung in einer stringenten Verordnung (AA
983, 984, 985, 986, 987, 988). VVertragsbeziehungen sollten auch weiterhin als
Grundlage einer rechtmafigen Datenverarbeitung fur Betroffene und Datenver-
arbeiter dienen. Der Widerruf der Einwilligung darf nicht zu einer beliebigen
Beendigung bestehender, rechtsgiiltiger Vertrage fihren oder dazu, dass Daten,
die in rechtmaRiger Weise verarbeitet werden durfen, geléscht werden missen
(AM 438, 976, 977, 980).
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3 Verhaltnis Auftraggeber und Auftragsverarbeiter

Die Verantwortlichkeiten zwischen den fiir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern missen klarer abgegrenzt werden. Die alleinige Verant-
wortlichkeit des flr die Verarbeitung Verantwortlichen (vgl. Art. 6 Abs. 2 und Art.
17 RL 95/46/EG) hat sich bewahrt. Diese deutliche Trennung hinsichtlich der
alleinigen Verantwortung des fiir die Verarbeitung Verantwortlichen wird in den
Anderungsantrigen 522, 523, 524 sowie in 746, 747, 748 fortgefiihrt. Die
bisherige Privilegierung des Auftraggebers, dass aufgrund seiner alleinigen
Verantwortlichkeit die Weitergabe von Daten an einen Dienstleister im Rahmen
einer Auftragsverarbeitung nicht den Voraussetzungen des Art. 6 unterliegt,
findet sich in AA 525. Auch die betroffene Person muss wissen, wer ihr alleiniger
Ansprechpartner beispielsweise fiir inre Anspriiche auf Information und Auskunft
ist. Daher kdnnen auch die Dokumentationspflichten auf denjenigen reduziert
werden, der Ansprechpartner der betroffenen Person und dieser gegeniiber
informationspflichtig nach Art. 14 EU-DSGVO ist. Die AA 1825, 1826 beriick-
sichtigen dies. Eine deutliche Trennung der Verantwortlichkeiten zwingt den
Auftraggeber, seiner Verantwortung auch schon bei der Auswahl des Dienstleis-
ters gerecht zu werden. Dementsprechend ist auch eine gemeinschaftliche
Haftung des Auftragsverarbeiters mit dem fir die Verarbeitung Verantwortlichen
nicht sachgerecht, da der Dienstleister nur weisungsgebunden agieren darf und
zudem auch keine Moglichkeit hat, seinen Auftraggeber dahingehend zu kontrol-
lieren, ob dieser tatsachlich die Berechtigung zur Verarbeitung der Daten besitzt.
Daher sind die AA 2818, 2822 und 2823 sachgerecht und beriicksichtigen
sowohl die Interessen der betroffenen Person, wie auch die Verteilung der
Entscheidungskompetenz zwischen den fiir die Verarbeitung Verantwortlichen
und den Auftragsverarbeitern.

4 Datenaustausch zwischen verbundenen Unternehmen

Das besondere Verhaltnis zwischen verbundenen Unternehmen bedingt auch
Bedurfnisse fur einen Datenaustausch. Wenn ein angemessenes Datenschutz-
niveau im Konzern sichergestellt ist (z.B. durch Binding Corporate Rules, eine
ernstzunehmende Selbstverpflichtung oder innerhalb Europas durch einheitliche
Rechtsvorgaben), sollten die bisher bei einem Datentransfer innerhalb des
Konzerns erforderlichen Vertrage zur Auftragsdatenverarbeitung obsolet werden,
um unnétigen burokratischer Aufwand durch redundante vertragliche Vereinba-
rungen zu vermeiden. Insbesondere sollte es mdglich sein, Schlisselfunktionen
wie Kundenservice, Rechtsabteilung, Revision oder Human Resources auf eine
Rechtseinheit des Konzerns zu Ubertragen, ohne umfangreiche Vertragswerke
zum Datenschutz abschlieRen zu missen. Die rechtlichen Regelungen missen
hier an die Bedurfnisse von Konzernen angepasst werden und diejenigen Un-
ternehmen privilegieren, die verbindliche Binding Corporate Rules etablieren.
Zusatzlich sollten Binding Corporate Rules sich auch auf Unterauftragnehmer
erstrecken, damit auch den Erfordernissen im Cloud Computing Rechnung
getragen werden kann. Daher sollten insbesondere die AA 795, 860/864, 901,
2426, 2467 2348, 2349 und 2350 angenommen werden. Auf3erdem sinnvoll sind
AA 2415, 2421 (in Folge von 2349) und 2422.
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5 Profilbildung

Art. 20 sollte nur Profiling-MaRnahmen untersagen, die das Personlichkeitsrecht
des Betroffenen tatséchlich beeintrachtigen. Anderungen, die einen angemes-
senen und praktikablen Ausgleich der Interessen von Nutzern und Datenverar-
beitern bieten, sollten berlicksichtigt werden. Die Grenze ist bspw. bei unfairen
oder diskriminierenden Profiling-MaRnahmen erreicht, bzw. bei solchen, die zu
schwerwiegenden Nachteilen fiir den Betroffenen fiihren. Grundsatzlich sollten
Profiling-MaRnahmen unterhalb der Erheblichkeitsschwelle erlaubt bleiben.
Profiling-MaBnahmen, die auf sensiblen Daten i.S.v. Art. 9 beruhen, sollten
untersagt werden. Die Bestimmungen zur Verarbeitung von Daten im Arbeits-
verhaltnis i.S.v. Art. 9 Abs. 2 sollten hiervon unberihrt bleiben.

Wir unterstiitzen daher Anderungsantrage, die Profiling beschréanken, welches
den Betroffenen schadigen kann (AA 1544, 1547, 1553). Andere Profiling-
MaRBnahmen sind als Datenverarbeitungsvorgange durch die Verordnung gere-
gelt (AA 1579, 1588, 1590). Dariiber hinaus unterstiitzen wir solche Anderungs-
antrage, die Profiling-MalRnahmen, die auf der Verwendung pseusdonymer
Daten beruhen, erlauben (AA 1556, 1568). Dies beruht auf einem risiko-
basierten Ansatz der Datenverarbeitung, der in der praktischen Anwendung das
allgemeine Personlichkeitsrecht der Betroffenen schiitzt und gleichzeitig die
Anwendung von Profiling-Techniken nicht unterbindet, die grundlegend fir viele
Geschaftsmodelle, Wettbewerbsfahigkeit und wirtschaftlichem Erfolg sind.

Profiling-MaRnahmen, die unverzichtbar oder gesetzlich vorgeschrieben sind,
sollten ausdriicklich erlaubt werden (AA 1574, 1584, 1585, 1586, 1589).
Dariiber hinaus unterstiitzen wir AA 511, 1594, 1600, 1604 und 1612-1616.

6 Recht auf “vergessen werden”

In der Form, in der das “Recht vergessen zu werden” im Entwurf der Kommissi-
on und verschérft in einigen der LIBE Anderungsantrage ausgestaltet ist, schafft
operative Umsetzungsprobleme und zeigt nicht im vollen Umfang die Auswir-
kungen dieser Anforderungen auf a) andere nach der EU Charta anerkannte
Grundrechte und b) die Rolle der Intermedidre nach EU-Recht. Wir unterstitzen
daher die AA 1380, 1381, 1385, 1390, 1391, 1399, 1400, 1403, 1410, 1412,
1414.

7 One-Stop-Shop und Kohdarenzmechanismus

Die Einfihrung eines One-Stop-Shop-Prinzip ist richtig und wichtig. Die Zu-
sténdigkeit der Aufsichtsbehoérde richtet sich im jetzigen Entwurf jedoch nach der
einzelnen (meist juristischen) Person. Besteht ein Unternehmensverbund (z.B.
ein Konzern) aus mehreren rechtlich selbststandigen Gesellschaften, etwa zwei
GmbHs in Deutschland, einer S.A. in Frankreich, einer Ltd. in UK und einer SpA
in Italien, so sind dies flinf Verantwortliche und es bleibt bei einer Beaufsichti-
gung durch vier bis funf Aufsichtsbehdrden. Die Rolle der Aufsichtsbehérde der
Hauptniederlassung ist tatsachlich beschrankt auf Genehmigungen und die
Koordinierung von gemeinsamer Durchsetzung. Ein ,One-Stop-Shop* existiert
fur in ihrer gesellschaftsrechtlichen Struktur diversifizierte Unternehmen nicht.
AA 786 fiihrt dagegen zu einem echten One-Stop-Shop durch klar definierbare,
konsistente und nachvollziehbare Kriterien zur Festlegung der Hauptniederlas-
sung eines Konzerns oder einer Unternehmensgruppe. Diese Kriterien werden
bereits heute erfolgreich im Datenschutzrecht angewendet, um die zusténdige
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Datenschutzbehorde fiir Binding Corporate Rules zu bestimmen. Hiernach kann
ebenfalls eine einheitlich zustédndige Datenschutzbehoérde im Verhaltnis zwi-
schen Auftraggeber und Auftragsdatenverarbeiter bestimmt werden. AA 790,
791 starkt das One-Stop-Shop-Konzept durch die klare Festlegung, dass die
Datenschutzbehérde der Hauptniederlassung eines Unternehmens die aus-
schlieBliche Zustandigkeit fiir Uberwachungs- und Durchsetzungsmafnahmen
besitzt. Hierdurch wird Rechtssicherheit fiir betroffene Personen und Unterneh-
men gleichermafRen gewéhrleistet. AA 793/794 stellt sicher, dass Unternehmen,
die nicht in der EU ansassig sind, aber einen entsprechenden Vertreter in der
EU benannt haben, ebenfalls vom One-Stop-Shop profitieren kdnnen. Dies ist
vor dem Hintergrund des Grundsatzes der Nichtdiskriminierung geboten. Mit der
Klarstellung, dass die Aufsichtsbehdrde des Landes, in dem der Vertreter ansas-
sig ist, ausschlieBlich zustandig ist (AA 2588 2589 / 2590), wird das One-Stop-
Shop Prinzip weiterhin gestarkt. AA 2599, 2618 / 2619, 2627 / 2628, 2633 /
2634, 2635/ 2636, 2662 / 2664 stehen im Einklang mit konsistenten One-Stop-
Shop-Prinzipien und schreiben fest, dass dort die Befugnisse von der zustandi-
gen Behorde i.S.v. Art. 51 wahrgenommen werden kénnen.

8 Verhaltnis der Verordnung zur e-Privacy Richtlinie

Vermeidung von Doppelregulierung bei e-Privacy Richtlinie: In der gegenwarti-
gen Fassung von Art. 89 ist das Verhaltnis der Verordnung zur e-Privacy Richtli-
nie unklar. Zwar wird ausgefiihrt, dass die e-Privacy Richtlinie Vorrang genieft,
soweit die Regelung dasselbe Ziel verfolgt wie die Verordnung, was dies im
Einzelnen bedeutet, ist jedoch fraglich. Bei Bestands-, Verkehrs und Lokalisie-
rungsdaten missen gesetzliche Sonderwege fiir Telekommunikationsanbieter
vermieden werden. Um ein Level-Playing-Field zu schaffen, ist eine klarstellen-
de, unzweideutige und damit rechtssichere Anpassung des Anwendungsbe-
reichs der sektorspezifischen e-Privacy Richtlinie erforderlich. Wir setzen uns fur
einen Anwendungsvorrang der Datenschutzverordnung ein, soweit identische
Sachverhalte auch im Anwendungsbereich der e-Privacy Richtlinie liegen. Die-
ser Anwendungsvorrang sollte in der Verordnung durch eine Léschung der
entsprechenden Vorschriften in der e-Privacy Richtlinie klargestellt werden (AA
3127, 3129). Eine spatere Novellierung der e-Privacy Richtlinie mit dem Ziel der
Anpassung an die Verordnung, schafft gerade nicht die notwendige Rechtssi-
cherheit.

9 Der betriebliche Datenschutzbeauftragte

Der betriebliche Datenschutzbeauftragte ist in Deutschland sehr erfolgreich. Das
Modell ist sowohl bei den Aufsichtsbehdrden als auch bei den Unternehmen
anerkannt. Mit seiner starken Stellung und direkten Berichtslinie zur Geschafts-
fuhrung ist der betriebliche Datenschutzbeauftragte eine effektive und unabhan-
gige interne Kontrollinstanz im Unternehmen. Um die Position des Datenschutz-
beauftragen zu starken, miissen Fortbildung, Unabhéngigkeit (AA 2228) und
Verschwiegenheit gewéhrleistet werden (AA 2271, 2276, 2277, 2282, 2283).
Das Vertrauen in die Institution des Datenschutzbeauftragten wird geférdert,
wenn pro Mitgliedsstaat mindestens ein Datenschutzbeauftragter bestellt werden
muss (AA 2195). Die Bestellung eines Datenschutzbeauftragten sollte den
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Unternehmen Vorteile bieten, etwa indem Melde- und Konsultationsverpflichtun-
gen - wie auch im bisherigen nationalen Datenschutzrecht — entfallen (AA 2019,
2861). Dies wurde die Eigenkontrolle in der Wirtschaft stéarken und zugleich
helfen, unnoétigen birokratischen Aufwand zu vermeiden. Zudem sollte die
Maoglichkeit, auf einen externen Datenschutzbeauftragen zurtickgreifen zu kén-
nen, ausdriicklich in der Verordnung verankert werden (AA 2219).
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